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1 Descrizione del prodotto

Il modulo di facility /BM i Monitoring Facility Check consente di effettuare una connessione al
sistema IBM i per ottenere informazioni riguardo la sicurezza e le performance.
Il prodotto ha una Professional e una Server.

Professional: per poter controllare e gestire al meglio i sistemi IBM i e per un approfondito
assessment di sicurezza

Server: per poter far monitorare in autonomia le partizioni, le applicazioni, i messaggi, la
sicurezza e la struttura degli oggetti del sistema

1.1 Versione del sistema operativo
Il prodotto € compatibile con la versione 7.2 o superiore del sistema. Ogni versione maggiore
della 7.2 attiva funzionalita aggiuntive.

1.2 Form di login
Il form di login consente di stabilire una connessione al sistema IBM i, o di loggarsi come
amministratore del prodotto.

N-) - o x

infrastructure
srnem o
Security

IBM i Monitoring Facility - Check

4 IBM i partitions list partifion description

user 0 password

4+ addid |ASP 7] [only if an Independent Audliary Storage Pool is present]

B remember access data

LOGIN IBM i LOGIN ADMIN
e CHECK ver 4.5.134.0
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1.2.1 Login al sistema IBM i

Nella pagina occorre inserire l'indirizzo IP o il DSN del sistema IBM i, I'utente, la password e,
facoltativamente, una descrizione testuale della partizione e I'id IASP (se presente un disco
esterno IASP sul sistema);

'utente inserito deve avere autorizzazione *ALL sul giornale di audit (QSYS/QAUDJRN) oppure
il giornale stesso deve avere 'autorizzazione *CHANGE all'utente *PUBLIC.

L'utente di collegamento, inoltre, deve avere le autorizzazioni speciali *AUDIT, *ALLOBJ,
*SECADM, *JOBCTL, *IOSYSCFG

Per autorizzarlo al giornale di audit:
eseguire il comando: edtobjaut obj(gsys/gaudjrn) objtype(*)RN)
e mettere *ALL per l'utente scelto (tasto F6)

Se ci fossero dei messaggi di mancata autorizzazione nel reperimento degli eventi di sicurezza
su uno dei seguenti oggetti di tipo *FILE:

QASYSVJ5

QASYPWJ5

QASYPSJ5

QASY]JSJ5

QASYVPJ5

Allora & necessario aggiungere all'utente utilizzato per il monitoring le autorizzazioni:
edtobjaut obj(qsys/QASYSVJ5) objtype(*FILE)

e aggiungo l'utente configurato nella parte Server Version con *ALL (tasto F6)

Per le autorizzazioni speciali:

eseguire il comando: wrkusrprf <utente>

Scegliere “modifica” (con livello assistenza Intermedio nei sistemi in cui & stata attivata la scelta)
F10

Cercare “Autorizzazione speciale” ed inserire le voci *AUDIT, *ALLOBJ, *SECADM, *JOBCTL,
*|OSYSCFG

Attenzionel!!! L'utente con quelle caratteristiche & un utente di livello alto all'interno del sistema
e potra eseguire operazioni simili ad un *SECOFR

Inizialmente, nella schermata di login, la lista dei server & vuota. Occorre cliccare sul simbolo
“+" per aggiungere una nuova partizione ed inserire le credenziali per la connessione; una volta
avvenuto il login, la partizione verra salvata allinterno del menu a tendina “Lista server”.
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Al successivo tentativo di login con la medesima partizione scelta nella lista server, nel caso in
cui, in precedenza, fosse stata spuntata la casella “Remember User and Password?”, verranno
automaticamente compilati i campi di utente e password. Se si volesse evitare la scrittura
automatica dei campi utente e password, occorrerebbe soltanto effettuare un ulteriore login
senza la casella spuntata.

1.2.2 Login come amministratore del prodotto

Ogni installazione del prodotto puo avere un utente amministratore che permetta di gestire
tutte quelle funzionalita trasversali alle partizioni IBM i, cioé funzionalita legate al prodotto e
non alla singola partizione.

Cliccando sul bottone di “login admin check” viene controllato che I'utente amministratore
esista gia o meno. Nel secondo caso appaiono i campi per poterlo creare.

Se invece l'utente esiste gia, allora viene presentato il login per entrare e appariranno le
funzionalita suddette.

Creazione utenza amministratore del Check

create an admin product user

admin user | |

password | | repeat password

mail | |

OK

Login amministratore del Check

admin user | |

password | |

I:l remember access

LOGIN ADMIN

Funzionalita del Check trasversali a tutte le partizioni
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HOME Admin

admin user function

setting cleanlIBMi mail setting
local data (on
this PC)
setting:

permette di modificare i dati dell'utente amministratore

setting admin

new mail | |

new password | | repeat password

OK

clean IBM i data:
permette di eliminare i dati di una partizione gia inserita nella lista. Da questo menu sara
possibile:

- Eliminare i dati di base della partizione presenti sul prodotto Check (nome, allarmi
associati, configurazione d'accesso)

- Eliminare tutti i dati della partizione presenti sul prodotto Check (nome, allarmi associati,
configurazione d'accesso, eventi di sicurezza raccolti, configurazione dei reports). Gli
eventuali reports HTML generati sul file systems windows non vengono eliminati da
questa procedura. Si dovra procedere manualmente.
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e : act
manage IBM i partitions
Delete Delete ALL info {include . .
. - partition - id
only base security events and objects  count description
- L name IASP
info monitoring data)
: ° | e
e e 2 ] L
9 (] 3 . g
9 (] 4 -
9 9 5 =
9 Q 6
e o 7 ] L} " = L] B

mail setting:

La sezione Mail Settings riguarda la configurazione della mail mittente che inviera gli allarmi a
tutte le mail destinatarie in caso di situazioni critiche.

E sufficiente inserire il server e la porta SMTP, il tipo di autenticazione (la scelta User & Password
implica I'obbligo di inserimento di utente e password, mentre é facoltativo nel caso di scelta
None), il tipo di connessione crittografata (None, SSL/TLS, STARTTLS) e il Default Sender, ossia
la mail mittente.

SMTP Server SMTP Port
| WFEE EFEE, | |587

Authentication Type
O None @® User and Password
User Password

- . S0 RIRRRRRRS
Encrypted Connection Type
© None O SSUTLS ® STARTTLS
Default Sender Test Recipient

I ... I. . —
OK TEST EMAIL DELETE
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Prima di salvare i dati, &€ consigliabile cliccare su Test Email per verificare che la configurazione

sia corretta: e obbligatorio compilare il campo Test Recipient, ossia la mail destinataria di test,
prima di cliccare sul bottone.

IBM | MF Check - Test Mail Server Version

Test mail from IBM i Monitoring Facilty Check

On 2022-06-13 14:25:21

Mail from Computer Name: SRVT04 and IP: 157 188 100 f &0
By IBM i Profile: mmoret
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1.3 Menu iniziale IBM i (HOME)

IBM i Monitoring Facility - Check smem

©® seoP O5: VIRIMO - SM: -PG: P10 SERVER VERSION 3.5.015.0 Expiration Dafe: 2023-06-30

GIOIGIONV)

PROFESSIONAL VERSION

Una volta effettuato il login, avviene il controllo della versione di sistema operativo del sistema
IBM i: se la versione e uguale alla 7.2 (VZR2MO) si potra procedere con le funzionalita del
prodotto, seppur con delle limitazioni;

se la versione & maggiore della 7.2 si potra procedere con tutte le funzionalita; se la versione e
minore della 7.2, tutte le funzionalita saranno bloccate.

In caso di versione conforme, l'utente puo scegliere il bottone relativo ai gruppi di funzionalita
disponibili:

- Free version (no licensing): attiva solo la funzionalita di riepilogo informazioni del
sistema (l'icona con la “i")

- Professional version

- Server version

Cliccando sullicona con la lettera “i”, presente nella barra principale, vengono visualizzate
ulteriori informazioni riguardanti il sistema, divise per categorie: la data attuale, la data
dell'ultimo IPL, le info sul sistema e le partizioni, le info sulla CPU, le info sulla memoria, le info
sul disco e le info sulla rete.

E inoltre possibile selezionare e copiare il testo, anche automaticamente mediante il bottone
Copy to Clipboard.
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© SYSTEM INFO — ) X
ACTUAL DATE TIME: 04/03/25 1&:46:45

LAST IPL
2023-07-21 16:38:47

SYSTEM AND PARTITION INFO

Operating system name [os_name|: IBM i

Operating system version (os_version|: 7

Operating system release [os_release): 3

Name of the system (host_name]: SEDP.LOCAL

Name of the system that you see with DSPNETA command (host_name|: SEDP
Number of active and inactive partitions [number_of_partitions]: 36

Systerm Model Number: 22A

System Processor Feature: EPGY

The processor group of this system [system_processor_group): P10

Serial Number: -

The identifier for the partition in which this view is being run (partition_id): 16

CPU INFO

The maximum number of virfual processors defined within the LPAR configuration (total_cpus): 2

The number of virtual processors cumrently available to the partition (configured_cpus): 1

The number of processors on system partitions where this product or feature is in use [number_active_processor]: 6

MEMORY INFO

Tadml memnmiimd b mmmlbmenm o mmmemmmems s blom smbomomn lomel s em ol o mmmmems bl 17 A0 lamea AL 17 "0 A0 llaaaainl

COPY TO CLIPBOARD CLOSE

Nelle informazioni riguardanti le dimensioni in Gbyte di disco e memoria, vengono riportati gli
stessi valori trasformati in base 10 e in base 2. Questo significa che, partendo da un valore in
byte restituito dal sistema, il prodotto lo trasforma in Gbyte in due modalita:

base 10: byte/1000/1000/1000 = Gbyte (qui un Kbyte & considerato come 1000 byte)
base 2: byte/1024/1024/1024 = Gbyte (qui un Kbyte e considerato come 1024 byte)

questo perché I'informatica ci ha insegnato a ragionare in base 2 ma, con il tempo e per
comodita, le trasformazioni da byte a Kbyte, Mbyte, Gbyte, ecc.. hanno iniziato ad avvenire in
base 10, dando quindi valori piu grandi sugli stessi dischi e memorie.

Cliccando sull'icona di help indicata da un punto interrogativo, si potranno trovare:
- Ilink ai nostri contatti (mail e sito web)
- Controllo delle eventuali nuove versioni del prodotto da poter installare
- Link al manuale utente in lingua italiana
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Do you want more information an this product?

About

wite to  support iD4Esmeup.com

orgoto ihis poge

Check for o new versicn

Cownload Userhanual (ifalian) m

E possibile disconnettersi in qualsiasi momento mediante il pulsante di logout (riporta alla
schermata di login) oppure tornare al menu HOME con il pulsante di “Indietro” (riporta alla

scelta dei bottoni).
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1.4 Licenza versione Professional
Per poter abilitare la versione con le funzioni Professional, occorre cliccare sul simbolo della
chiave, che porta alla schermata di inserimento della key.

\

Se la chiave di licenza & stata inserita correttamente, & possibile accedere alla Versione
Professionalmediante il medesimo bottone.

PROFESSIONAL VERSION

LICENSE KEY

OK
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1.5 Licenza versione Server

Per abilitare le funzionalita della Versione Server, le azioni da fare sono le stesse compiute
anche per la versione Professional (1.4), ma essendo, in questo caso, in possesso di una
chiave valida per la licenza Server. Se la licenza e valida, viene automaticamente avviati i
servizi windows IBM i Monitoring Facility - Check e IBM i Monitoring Facility - Check Security.

HOME @ @ @ Q)

PROFESSIONAL VERSION

1.6 Licenza Versione SOC

La versione SOC e una variante ridotta del Check, progettata per sfruttare esclusivamente le
funzionalita lato server dedicate alla gestione della SOC.

In questa modalita, sono attive le funzioni di audit automatico, che trasmettono regolarmente
i log e le informazioni di controllo tramite SysLog a sistemi esterni, oltre a generare e inviare
report HTML settimanali.

Home - Server Version limitata:

HOME - SERVER VERSION

CALENDARS SETTINGS

HEALTH STATE ALARMS CONFIGURATION
CRITICAL MESSAGES ALARMS CONFIGURATION
SBS ALARMS CONFIGURATION
JOB ALARMS CONFIGURATION

OBJECTS MONITORING

Service Security O ON O OFF ON OFF
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2 Free version

Sono le funzionalita sempre attive anche senza una licenza valida inserita

PROFESSIONAL VERSION

2.1 Free Version - Informazioni sul sistema

Senza una licenza inserita, il prodotto permette comunque di ottenere tutta una serie di
informazioni legate alle partizioni IBM i a cui ci si & collegati.

© SYSTEM INFO - ] X
ACTUAL DATE TIME: 04/03/25 16:46:45

LAST IPL
2023-07-21 16:38:47

SYSTEM AND PARTITION INFO

Operafing system name [os_name|: IBM i

Operating system version [os_version): 7

Operating system release [os_release): 3

Name of the system [host_name]: SEDP.LOCAL

Name of the system that you see with DSPNETA command (hosf_name]: SEDP
Number of active and inactive partitions [number_of_partitions): 36

Systern Model Number: 22A

Systemn Processor Feature: EPG?

The processor group of this system [system_processor_group|: P10

Serial Number: .

The identifier for the partition in which this view is being run (partition_id): 16

CPU INFO

The maximum number of virtual processors defined within the LPAR configuration [fotal_cpus|: 2

The number of virtual processors currently available to the partition (configured_cpus): 1

The number of processors on system partitions where this product or feature is in use ([number_active_processor]: é

MEMORY INFO

Toadml memnmiimd b mmmb e ivm ol mmmmm mems s blem mmbmmn Jmmamb s rm ol s memm s sl 17 AR e meas AL 17 A0 A0 llamaa1nl

COPY TO CLIPBOARD

Queste informazioni si dividono in categorie:

Data/ora attuale del sistema
Ultimo IPL fatto
Informazioni sul sistema

Informazioni sulla CPU
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- Informazioni sulla memoria

- Informazioni sui dischi

- Informazioni sulla rete
Tutti i dati di grandezze espresse in GB, vengono rappresentate sia con trasformazione da
byte a GB in base 10 (quella usata dal sistema operativo IBM i), sia con trasformazione da byte
a GB in base 2 (quella che sta alla base delle misurazioni informatiche)
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3 Versione Professional

3.1 Menu versione Professional

Dopo aver cliccato sul pulsante Professional Version, viene aperto il sottomenu Home -

Professional, nel quale si possono scegliere le funzionalita tra due sezioni relative a questa
versione.

Le sezioni dividono le funzionalita in:
- Funzionalita di gestione del sistema IBM i (management)
- Funzionalita legate all'analisi della sicurezza del sistema IBM i (security)

(-] - [m] *
. " - . SERVER VERSION

IBM i Monitoring Facility - Check o I

. SEDP expirafion: 2030-12-31 Smeﬂ ;'Ifllllc" ty

O5: VIR3IMO - SN2 -PG:PIO

MANAGEMENT SECURITY
ADVANCED PROFILES ANALYSIS
PROFILE WITH DEFAULT PAS

AUDIT JOURNAL ANALYSIS

REAL-TIME PERFORMANCE

WRITERS and OUTQ MANAGER PTF VERSIONS AND LEVELS

NETWORK PORTS NETWORK USE

FILES SCHEMA RITY REPORT
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3.2 Management - Stato dei job

In questa sezione si pud esaminare la tabella dello stato dei job presenti nel sistema, con le
seguenti informazioni: sottosistema, job name, job number, job effettivo dell’'utente, job iniziale
dell'utente, nome completo del job, tipo di job, stato del job, tipo di funzione, funzione, MB
temporanei occupati, tempo di CPU e conteggio totale delle operazioni 10 del disco.

| checkbox in alto a destra permettono di refreshare la tabella ogni 30, 60 e 120 secondi, oppure
mai, mentre l'icona a fianco ricarica la tabella dopo essere stata cliccata.

In azzurro vengono evidenziate le righe che contengono il job type SBS, mentre in rosso le righe
che hanno come job status MSGW. E possibile sia applicare un filtro per i soli job che hanno
uno stato di message wait, spuntando il checkbox ONLY MSGW, sia applicare un filtro per i soli
job che sono di tipo “INT” cioe quelli interattivi, spuntando il checkbox ONLY INTERACTIVE.

Il box search (can use *) invece permette di avere solo i risultati contenenti il testo cercato.

E’' possibile utilizzare anche il carattere jolly * per fare ricerche anche di sottostringhe.

La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.

La combinazione di una scelta sulla lista delle librerie (library name) e del nome del
sottosistema (subsystem to start) permette di far partire un SBS tramite il tasto start sbs.

La listbox subsystem filter permette di vedere solo i sottosistemi selezionati.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

(2]
. . . T SERVER VERSION
IBM i Monitoring Facility - Check e
.5.134.0 m@
. SEDE: expiration: 2030-12-31 S
OS: VZR3MO - SN: -PG:PIO
=
&  JOBSSTATUS @ @ T!I
subsystems filter search (canuse *) 0 only msgw Q export this page
library name subsystem to start © no refresh R
start 585 2 i
B om 0w om O &
elopied 0sec
INFO igg END HLD RLS MSGW SUBSYSTEM JOB NAME JOB NUMBER £;LLJ)’;LER .X)Pgﬁnf;éER JOB TYPE JOB STATUS ELAPSED CPU PEF ]
> ® ® KSBATCH KSBATCH 877070 e ] $BS DEQW 0
® O KSBATCHSCD  KSBATCHSCD 876926 va i 58S DEQW 0
® ® | © | * KSBAICHSCD | KCTLAGN 876929 BCH DEQW 0
® ® QBATCH QBATCH 877056 = § s8S DEQW [
®@ o [ QCMN QCMN 877057 [N 8] 58S DEQW 0
® ®  © | % & QCMN QACSOIP 77061 PJ PSRW 0
®  ® @ © | =® & QCMN QLIPSERV 877069 PJ PSRW 0
®@ | ® @ % | 8 QCMN QNMAPINGD | 877059 PJ PSRW 0
® ® | % & QCMN QNMAREXECD | 877060 P PSRW 0
®  ® O | % | & QCMN QNPSERVR | 877067 PJ PSRW 0
® ® | © | % | & QCMN QIRCSRVR | 877064 [Py PSRW 0
®  © O | % | QCMN |QZSCSRVR | 877065 X PSRW 0
® ® Qcn Qcl 876881 ' 8] 'sBS DEQW 0
o) @ (= “le e ~an vAn s avians 5 -8 ) e -~
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Cliccando sul bottone DETAILS si apre un popup contenete maggiori dettagli sul Job o Sbs che
si sta consultando.

QP SD - DETAI - ]
SEDP
FIELD NAME VALUE
» V_JOB_STATUS "ACTIVE
V_ACTIVE_JOB_STATUS SELW
V_RUN_PRIORITY 20
V_SBS_NAME QSERVER
V_CPU_USED 47
V_TEMP_STORAGE_USED_MB |6
V_AUX_IO_REQUESTED 37166
V_PAGE_FAULTS 36326

V_CLIENT_WRKSTNNAME
V_CLIENT_APPLNAME
V_CLIENT_ACCTNG
V_CLIENT_PROGRAMID
V_CLIENT_USERID
V_SQL_STATEMENT TEXT
V_SQL_STMT _STATUS UNKNOWN
V_SQL_STMT_START_TIMESTAMP
V_QUERY_OPTIONS_LIB_NAME
V_CLIENT_IP_ADDRESS
V_PJ_REUSE_COUNT
V_PJ_MAXUSE_COUNT

Quando si clicca su una cella della colonna JOB LOG della tabella viene aperto un form relativo
al Job Log del job name selezionato.

Mediante il campo di testo chiamato search text e possibile filtrare le stringhe da ricercare
allinterno del risultato nella tabella.

Mediante il campo di testo chiamato exclude text & possibile filtrare le stringhe da non cercare
allinterno del risultato nella tabella.

| campi start date ed end date permettono di selezionare dal calendario o di scrivere
manualmente, le date di inizio e fine della consultazione del job log.

Il bottone export full joblog permette di scaricare in locale, in formato testo, il job log completo,
non solo la pagina che si sta consultando.

Il bottone con licona della gomma resetta i filtri inseriti
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JOB LOG - 178416/QLWISVR/QINAVMNSRY

‘ 2022 » export this page
T start date m end date m

lun mar mer gio ven sab dom S =
0 31 1 2 3 4 5 & excel ods
6 7 s[C8Jw 1

\

1B 1415 16 17 18 19 ht 1ude text _
20 21 2 2B 24 35 2% search text exclude tex export full joblog

21 28 29 30 1 2 3 A @
{ i Oggi: 09/06;2022

Ko <0 pege 2 0D

e [ORNAL sy it MESSAGE TEXT MESSAGE SECOND LEVEL TEXT
» T 20220602 12:11:09.896568 | L7908 Lavoro 2202 R utizzato per Teisborazone dela modalta del server SOL | 8N Causa .- £ stata eseguta unistuuzione SQL (
® |em2 120220602 12:11:09.867041 | SQL7908 | Lavoro 220¢ R utizzato per Felaborazione della modalta del server SQL. | 8N Causa . . - € stata eseguita unistruzione SQL (
@ |em 120220602 10:29:54 839073 | SQL7908 Lavoro 220¢ = SR Wizzato per lelaboraziane dela modaita del server SQL. | 4N Causa . . - £ stata eseguta unistruzione SQL (
® om0 20220602 10:29:54.867013 | QL7908 [ Lavoro 2202 R utiizzato per felaborazione dela modaita del server SOL. | 8N Causa .. - £ stata esequta unistruzione SQL (
® | 20220602 08:48:54 896538 | SQL7908 [ Lavoro 220¢ ¥R ikzzato perlelsborazione dela modaits del server SOL. &N Causa . - € stata eseguta unistruzione SQL (
® |oms 20220602 08:48:54 872223 | L7908 | Lavoro 2202 3 tkzzato per lelsborazione dela modaita del server SOL. | &N Causa .. - € stata eseguta unistruzione SQL (
@ 6727 2022:06-02 07:07:54.873961 | SQL7908 [ Lavoro 2202 R utikzzato per l'elaborazione della modaita del server SQL. | 8N Causa E stata eseguia unlstruzione SQL (
@ 6726 20220602 07:07:54.851938 | SQL7908 [ Lavoro 220¢ R utikzzato per 'elaborazione della modaita del server SQL. | 8N Causa E stata eseguia unlstruzione SQL (
® |5 20220602 05:26:54.889106 | SAL7908 [ Lavoro 2207 R utiizzato per lelaborazione dela modaits del server SOL. 8N Causa .. - € stata eseguta un'struzione SQL (
@ 6724 2022-06-02 05:26:54.867036 | SQL7908 Lavoro 220 = BRNUR wtikzzato per lelaborazione dela modaits del server SQL. 8N Causa € stata eseguita unlstruzione SQL (
@ 6723 2022-06-02 03:45:54.894115 | SQL7908 Lavoro 220¢ R utikzzato per l'dlaborazione della modaits de server SQL. 8N Causa E stata eseguia unlstruzione SQL (
® |2 20220602 03:45:54 867211 | SQL7%08 Lavoro 220788 SR, tikzzato per elaborazione della modaitd del server SOL. | 8N Causa . . - E stata eseguta unistnuzione SQL (
@ 6721 2022-06-02 02:04:39.890135 | SQL7508 vlavom 220¢ R utikzzato per lelsborazone della modaitd ded server SQL. | 8N Causa £ stata eseguia unlstruzione SQL (
@ 6720 2022-06-02 02:04:39.866983 | SQL7908 Lavoro 2207 R utikzzato per lelaborazione dells modalta del server SQL. 3N Causa E stata eseguia unlstruzione SQL (
® |ems 20220602 00:23:39.883038 | SQL7308 [ Lavoro 220¢ R utitzzato per lelsborazione dela modaita del server SQL. | 8N Causa ... - £ stata eseguta unistruzione SOL (
@ 6718 20220602 00:23:39,867361 | SQL7S08 vLavom 2207 R utizzato per lelaborazione della modaita del server SQL. | 3N Causa £ stata eseguta unlstuzione SQL (

All'interno della tabella si possono consultare diversi dati, tra cui: I'ordine di tempo dei messaggi
del job (tanto e piu basso il numero, tanto e piu vecchio il messaggio), I'ID del messaggio, il tipo
e il sottotipo di messaggio, la severity, il timestamp di generazione del messaggio, la libreria
contenente il programma che ha inviato il messaggio e il programma, il modulo, la procedura
e l'istruzione che hanno inviato il messaggio; la libreria, il programma, il modulo, la procedura
e l'istruzione che hanno ricevuto il messaggio; lo user id del job quando il messaggio e stato
inviato; il file (e la libreria dove e collocato) contenente il messaggio; la lunghezza della stringa
MESSAGE_TOKENS, il testo del messaggio di primo e di secondo livello. La tabella iniziale
possiede il tasto View Details che da modo di visualizzare in modo dettagliato tutti i campi
precedentemente elencati.
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178544/SEDPD/ROBOT_Y - DETAILS - (m] X
CLOSE
FIELD NAME VALUE A
MESSAGE 1D QuUIN180
MESSAGE TEXT QUICK - 1 cutq survedlbes par [automate
MESSAGE SECOND LEVEL TEXT
MESSAGE TYPE INFORMATIONAL
MESSAGE SUBTYPE
SEVERITY 0
MESSAGE TIMESTAMP 20210403 18:16:57.197669
FROM LIBRARY PMQSL
FROM PROGRAM PMSYSMSG
FROM MODULE
FROM PROCEDURE
FROM INSTRUCTION 0031
TO UBRARY PMGSL
TO PROGRAM PMDOCPXLOD
TO MODULE
TO PROCEDURE
TO INSTRUCTION 0415
FROM USER
MESSAGE FILE PMDOCPXMSG
v

La tabella & strutturata in modo che siano visibili cento righe per volta. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

Cliccando sul bottone END (JOB o SBS) nell'apposita colonna, viene aperto un form per lanciare
il comando di ENDJOB relativo al job o il comando di ENDSBS relativo al sottosistema relativi a
quella riga; lo stesso awviene per le colonne HLD e RLS, ma, in questo caso, si ha la possibilita
di congelare (HOLD) oppure di rilasciare (RELEASE) il job congelato. Una volta eseguito con
successo un comando, la tabella viene aggiornata automaticamente.

L’icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.
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© ENDIOE 275011/SMEUP_ADM/LOGGESS3

- L )

® *CNTRLD O *IMMED

Controlled End Delay Time @

Spool File Delete O *YES ® *NO

CHECK COMMAND

ENDJOB JOB(275011/SMEUP_ADM/LOGGES53) OPTION(*CNTRLD) DELAY{30) SPLFILE(*NQO)

LAUNCH COMMAND

@ HLDIOB 275011/SMEUP_ADM/LOGGESS3
' J

Spool File Hold O *YES ® *NO

CHECK COMMAND

HLDJOB JOB(275011/SMEUP_ADM/LOGGESS3) SPLFILE(*NO)

LAUMNCH COMMAND

@ RLSJIOB 273011/SMEUP_ADM/LOGGESS3

o i )
CHECK COMMAND

RLSJOB JOB(275011/SMEUP_ADM/LOGGESS3)

LAUNCH COMMAND

Per terminare un sottosistema sono presenti le seguenti opzioni: *CNTRLD, a cui possono
essere associate le due opzioni di Controlled End Delay Time, ovvero *NOLIMIT o N.Seconds
(quest'ultimo deve essere un numero compreso tra 1 e 999999), *IMMED e, nel combo box di
scelta multipla, *DFT, *NOJOBLOG, *CHGPTY, *CHGTSL. Il bottone Check Command consente
all'utente di visualizzare il comando in procinto di essere lanciato e il Launch Command o
esegue.
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@ EMNDSBS TAMICELIMNK

O *CNTRLD @® *IMMED
Controlled End Delay Time ® *NOLIMIT (O N. SECONDS:
End susbsystem options |'Dl—‘|’ v|

CHECK COMMAND

ENDSES SBS(T4NICELINK) OPTION(*IMMED) ENDSESOPT{*DFT)

Quando un sottosistema viene terminato, il nome e la sua libreria di appartenenza vengono

automaticamente immessi nei campi di testo accanto al bottone START SBS, ma e permesso,
ovviamente, riempire i due campi di testo per l'avwio del sottosistema anche manualmente.
Cliccando sul medesimo bottone, viene aperto il form per l'avvio del sottosistema: Check
Command visualizza il comando che sta per essere lanciato e Launch Command 1o eseguira; il
comando verra eseguito con successo qualora il sottosistema non sia gia stato attivo in
precedenza.

© STARTSES TAMICELIMK/TAMICELINK

CHECK COMMAND

STRSBS SBSD(T4NICELINK/TANICELINK)

E consentito filtrare per uno o piu sottosistemi, ponendo un check alle caselle nella lista

dropdown sotto a Search Subsystems e cliccando sul simbolo della lente di ingrandimento per
la ricerca.

Cliccando l'icona MSGW nella riga del job selezionato, verra aperto il form Inquiry Messages
Manager in cui poter consultare il job in MSGW, al quale si pud successivamente inviare una
risposta mediante i comandi presenti.
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message queue filter search text
QSYS/QSYSOPR o | Q\ 030s O60s O120s @ norefresh ()
@ all INQUIRY AND SENDEFD waiting INQUIRY AND SENDER
REPLY MESSAGE
STATUS PATH TYPE D MESSAGE TEXT DATE w OB
» SOPR.MSGQ |INQUIRY RNQ0202 | Chiamata a BEDECOW terminata con emore (C G D F). | 2022-07-11 22.00.05 | 008776/ MAFPAA

© /0SYS.LIB/OSYSOPR.IMSGQ - SEND REPLY -
SRVOFF

@ Cancel (C)

O Ignore (I)

O Retry (R)

(O} Go on Processing (G)

O Reply by Default (*DFT) insert text

O Reply by text

O Reply and Remave Inquiry - Reply Message

SEND REPLY

® Reply and Keep Inquiry - Reply Message

| bottoni “Export this page to Excel o Ods”, consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.3 Management - Code di messaggi (Message Queue)

Nella seconda sezione della versione Professional, viene visualizzata una tabella con le
informazioni che riguardano le code di messaggi.

L'utente puo applicare dei filtri sulla data di generazione delle message queue.

La data viene impostata automaticamente alla data odierna ma si possono selezionare le date
che si preferiscono per un massimo di due giorni; i pulsanti today e last 2 days unless ip/
riportano rispettivamente alla data di oggi e agli ultimi due giorni a meno di IPL (all'lPL i dati
vengono cancellati); last 30 minutes riporta all'ultima mezz'ora; last 1 hour riporta all'ultima ora;
last 2 hours riporta alle ultime due ore; /ast 24 hoursriporta alle ultime 24 ore.

Le date possono essere modificate manualmente mediante gli appositi campi di testo, purché
la data di inizio sia sempre minore o uguale alla data di fine e che entrambe siano nel formato
YYYY-MM-DD HH:mm:ss.

E presente un campo di ricerca (MSGQ to Search) per trovare tutte le coppie di librerie/code di
messaggi spuntate all'interno del suddetto campo. La spunta su *ALL ricava i risultati relativi a
tutte le message queue presenti nel sistema.

Al primo accesso viene selezionata automaticamente la messagequeue piu importante del
sistema, la QSYS/QSYSOPR.

Nel caso di cancellazione delle scelte fatte si puo procedere in due modi: togliere la spunta alle
message queue selezionate oppure cliccare sull'icona della gomma che deseleziona tutta la
lista. La scelta un una tra le voci della lista € obbligatoria.

La scelta della voce *ALL attivera una ricerca in tutte le messagequeue del sistema, e
un‘operazione che puo durare per alcuni minuti.

Nel caso in cui il campo severity sia maggiore o uguale alla soglia definita, il campo message id
viene colorato di giallo. E possibile modificare la soglia nell'apposito campo (di default & 70).

S QUEUES

last utes

el RSB Srpentnepege ﬂ

severity
Qe @
exclude text
selected: Today
can use * in search
page
MESSAGE MESSAGE P
TIMESTAMP QUEUE QUEUE I’S:SS"GE SEVERITY MESSAGE TEXT
LIBRARY NAME
> 2024-04-12 15:25:55.418971 | QSYS QSYSOPR CPC1125 50 |
2024-04-12 15:08:52.617215 | Q5YS QSYSCOPR CPC1125 50 ]
2024-04-12 15:05:38.244158 | QSYS QSYSOPR CPC1125 50 !
2024-04-12 13:18:58.404411 | QSYS QSYSOPR CPC1125 50 !
2024-04-12 13:15:55.072144 | QSYS SYSOPR CPC1125 50 - o o] = L B} !
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A destra ci sono i potenziali filtri per ottenere solo determinati risultati contenenti una certa
stringa:

“search text”. per poter inserire la stringa che verra ricercata all'interno dei campi
presenti nella tabella.

- "exclude text": per poter inserire la stringa che non dovra essere presente nei risultati
della ricerca. E' un “cerca tranne...”

E' possibile utilizzare anche il carattere jolly * per fare ricerche o esclusioni anche di
sottostringhe.

La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.

| bottoni “Export this page to Excel o Ods”, consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

La tabella e strutturata in modo che siano visibili cento righe per pagina. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).
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3.4 Management - History Log

Questa sezione della versione Professional viene visualizzata una tabella relativa all'history log.

Nel dettaglio, la sezione si occupa di mostrare la data di generazione del messaggio, il message
id, da quale utente, da quale job e da quale programma é stato generato, il tipo di messaggio,
la sua criticita e la sua descrizione completa.

L'utente puo applicare dei filtri sulla data di generazione dei messaggi mediante i bottoni
presenti. La data viene impostata automaticamente all'ultima ora (/ast 7 hour) ma si possono
selezionare le date che si preferiscono: il bottone fodayriporta alla data di oggi; last 30 minutes
riporta all'ultima mezz'ora; /ast 2 hours riporta alle ultime due ore; /ast 5 hours riporta alle
ultime 5 ore; /ast 24 hours riporta alle ultime 24 ore. E presente, inoltre, un campo di testo per
applicare un filtro a tutte le colonne della tabella, ad eccezione della colonna
message_timestamp.

Le date possono essere modificate manualmente mediante gli appositi campi di testo, purche
la data di inizio sia sempre minore o uguale alla data di fine e che entrambe siano nel formato
YYYY-MM-DD HH:mm:ss.

Nel caso in cui il campo severity sia maggiore o uguale alla soglia definita, il campo message id
viene colorato di giallo. E possibile modificare la soglia nellapposito campo (di default & 70).

La tabella e strutturata in modo che siano visibili cento righe per pagina. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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m m date from 2024-04-12 15:08:03 to 2024-04-12 15:38:03 export this page
Q severity @
= treshold

N . ve con use *in search
selected lost 30 minutes

poge |
TIMESTAMP I’;ESS“GE SEVERTY  MESSAGE
3 2024-04-12 15:36:19.842269 | CPIADOS 0 Uteni
2024-04-12 15:36:19.833745 | CPIADOB 0 Il lave
2024-04-12 15:35:19.694054 | CPIADO? 0 Utent
2024-04-12 15:35:19.687019 | CPIADOB 0 Il v,
2024-04-12 15:34:19.480474 | CPIADOS 0 Uteni
2024-04-12 15:34:19.471692 | CPIADOB 0 Il lav
2024-04-12 15:33:19.270782 | CPIADO? 0 Utent
2024-04-12 15:33:19.262659 | CPIADOB 0 Il lave
2024-04-12 15:32:19.034015 | CPIADO® 0 Uteni
2024-04-12 15:32:19.026887 | CPIADOB Q Il lavg

e ——
In caso di errore, viene stampato un messaggio che riporta le versioni e i livelli di sistema
supportati per il corretto funzionamento della sezione history log e viene visualizzato un
bottone che porta alla sezione per la consultazione delle versioni e dei livelli delle PTF presenti.

A destra ci sono i potenziali filtri per ottenere solo determinati risultati contenenti una certa
stringa:

“search text”: per poter inserire la stringa che verra ricercata allinterno dei campi
presenti nella tabella.

“exclude text”: per poter inserire la stringa che non dovra essere presente nei risultati
della ricerca. E' un “cerca tranne...”

E’' possibile utilizzare anche il carattere jolly * per fare ricerche anche di sottostringhe.
La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.
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3.5 Management - Performance di sistema in real time
Questa sezione della versione Professional apre un secondo form in cui viene effettuata
un’analisi delle performance attuali del sistema. Nel dettaglio, la sezione si occupa di mostrare:
e il numero totale dei job ed i job attivi
e ['attuale utilizzo di storage temporaneo in MB
e |'utilizzo medio della CPU e di tutti i valori legati al calcolo del consumo di CPU
eventualmente condiviso tra piu partizioni
e |'utilizzo dellASP
e il massimo numero possibile di indirizzi per oggetti permanenti (permanent address
rate)
e ilmassimo numero possibile diindirizzi per oggetti temporanei (temporary address rate)
e se il sistema possiede uno IASP, la percentuale di disco occupato
Negli ultimi cinque casi, oltre al valore in percentuale, vengono rappresentati i cruscotti che
indicano se un parametro ha superato o meno una certa soglia di alert. La soglia standard e
impostata all'80%, ma & possibile modificarla in qualsiasi momento inserendo un valore
nell'apposito campo di testo, compreso tra 1 e 100.
Si puo scegliere un tempo di aggiornamento delle performance in tempo reale, selezionando
tra 5, 30, 60, 120 secondi oppure NoRefresh (impostato di default). Cliccando l'icona di refresh,
tutte le componenti del form vengono aggiornate all'istante.

Il bottone di Refresh ricalcola tutti i valori e restituisce i valori medi delle CPU da quando il
pannello é stato aperto o da quando si e utilizzato il bottone di Restart.

[l valore di elpsed_time indica il tempo da cui si stanno calcolando i valori medi dell'utilizzo della
CPU
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@ REAL-TIME PERFORMANCE — — O X
® seop 08 O30 O60s O120s O norefresh Q (;m':;
@ total jobs: 2007 MSGW jobs: 0
@ aciive jobs: 227 critical threshold 80 «
@ interactive perf jobs: 0%
@ current temporay storage: 20977 IMB
(7] elapsed CPU used: 4,6% (7] elapsed_Time: 1 sec average_CPU_utilization: 2,91 %
= o elapsed_CPU_Used: 4,6 % average_CPU_rate: 75 %
elapsed_CPU_Shared: 0%
elapsed_CPU_Uncapped_Capacity: 0,4 %
Configured_CPUS: 1
CPU_Sharing_attribute: UNCAPPED
current_CPU_capacity: 0,1 %
@©® perm address rate: 0,01% @ temp address rate: 0,19% @ system ASP used: 57%
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3.6 Management - Scheduled Task

La funzione permette di consultare velocemente tutti i task presenti nello schedulatore di
sistema, raggiungibile con il comando interattivo wrkjobscde.
Questa funzionalita permette di:

- Vedere tutte le proprieta di ogni task

- Visualizzare in colore giallo i task che in questo momento sono presenti ma in stato di

fermo (disattivi)
- Eseguire al volo il comando che é presente dentro al singolo task
- Congelare o Rilasciare i task presenti

e - 0O X
. - - g SERVER VERIIOM
IBM i Monitoring Facility - Check P sm em
. S expiration: 2030-12-31 Security
Q5 VIRAMO - SN2 -PG:PID

« SCHEDULED TASKS

search [can use *)

O only held
ase san Ve
ol SHanCE SCHEDULED_J0B_ENTRY_NUMBER SCHEDULED_JOB_NAME SCHEDULED_DATE_VALUE SCHEDULED_DATE SCHEDULED_TIME SCHEDULED
» ® | @ ¢ MNTBRM SCHEDULED_DAYS 07:00:00 “ALL
® | =@ 7 SALVABRMS SCHEDULED_DAYS 21:00:00 “ALL
® | @ SAVERMX SCHEDULED_DAYS 22:00:00 *MON,*TUE
® | =@ 8 SMECHKHA SCHEDULED_DAYS 23:00:00 “ALL

Il click sulla prima colonna apre un form esterno in cui si puo verificare il comando da eseguire
presente nel task e, se voluto, eseguirlo cliccando su Launch Command

e Exec EXTRASB Task

CHECK COMMAND

SBMJOB CMD(CALL PGM(VV) PARM(BACKUP EXTRA '/Retention=DAILY '/Quickscan=YES' '/DeferAfter=480")) JOB(EXTRASB)

LAUNCH COMMAND

Il click sulla seconda colonna apre un form esterno in cui si pud congelare un task schedulato
o rilasciarne uno in stato congelato. Si potra controllare il comando che si sta eseguendo e, se
voluto, eseguirlo cliccando su Launch Command
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L'icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.

CHECK COMMAND

RLSJOBSCDE JOB(EXTRA§B) ENTRYNBR(000005)

LAUNCH COMMAND
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3.7 Management - Unlock Objects

Permette di cercare gli oggetti in lock status e, successivamente, di killare i job che li tengono in
lock, ma anche di congelare o dirilasciare un job.

Nella maschera diricerca, si possono filtrare cinque categorie diverse, ossia il job name, l'object
name, 'object type, il library name e il lock state: € obbligatorio inserire almeno uno tra i campi
object name e library name.

Il campo object type viene settato di default a *FILE e la scelta del nome della libreria avviene
tramite una lista contenente tutte le librerie presenti nel sistema attuale.

Il campo Lock State viene settato di default a *ALL, ma si possono scegliere altri cinque valori,
ognuno con le relative descrizion: *EXCL, *EXCLRD, *SHRNUP, *SHRRD, *SHRUPD.

Al termine della ricerca, verra visualizzata una tabella con i valori dei seguenti campi:
OBJECT_SCHEMA,OBJECT_NAME,SYSTEM_OBJECT_SCHEMA,SYSTEM_OBJECT_NAME,OBJECT_TY
PE,MEMBER_LOCK_TYPE,LOCK_STATE,LOCK_STATUS,LOCK_SCOPE,JOB_NAME,PROGRAM_LIBR
ARY_NAME,PROGRAM_NAME,MODULE_LIBRARY_NAME,MODULE_NAME,PROCEDURE_NAME.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

e

IBM i Monitoring Facility - Check i e

@ seop expiration: 2030-12-31 Sm@
O5: VTR3MOD - & -PG:PID

< UNLOCK OBJECTS

export this page

job [can use *) library object (canuse *) object type
cae enstive QsEYs v “FILE v Q m
lock state
- D “ALL
8 END WD RS OBIECTSCHEMA OBJECT NAME SYSTEn OBJECT S Em OBJECT omecTTvPE  JEMBER. locksTaTE  LocksTaTus
’ @ | @ | & | Qsys QADBCCST Qsts QADBCCST *FILE “SHRRD HELD
@ | @ | & | Qsis QADBCCST Qs's QADBCCST *FILE MEMBER | *SHRRD HELD
@ | @ | 6 | Qsrs QADBCCST @sYs QADBCCST “FILE DATA “EXCLRD HELD
@ | @ | % & | @sys GQADBCKCL QsYs GQADBCKCL *FILE “SHRRD HELD
@ | @ | % & |Qsys QADBCKCL QsYs GQADBCKCL “FILE MEMBER | *SHRRD HELD
@ | @ | %k & |a@svs QADBCLNK G5Ys GQADBCLNK *FILE “SHRRD HELD
CHECHE.: & | Qsis QADBCLNK G5Y5 QADBCLNK *FILE MEMBER  *SHRRD HELD
CHECHE.: & | Qsis QADBFCST Q5Ys QADBFCST *FILE *SHRRD HELD
CHECHE & | Qsis QADBFCST QsYs QADBFCST *FILE MEMBER  *SHRRD HELD
®  © & & | @svs QADBFCST QsYs QADBFCST “FILE DATA “EXCLRD HELD
® @ © & | Qsis QADBFDEP QsYs QADBFDEP “FILE “SHRRD HELD
® @ © & & | Qsis QADBFDEP @s¥s QADBFDEP *FILE MEMBER | *SHRRD HELD
® | & & Qsis QADBFDEP Qsvs QADBFDEP *FILE DATA *EXCLRD HELD
® & & Qsis QADBEDEP Qsvs QADBEDEP “FILE DATA *SHRED HELD
® | @ & |Qsys QADBIATR Q5YS QADBIATR “FILE “SHRRD HELD

Nella seconda colonna sono presenti i bottoni ENDJOB che consentono di aprire un form per
impostare il comando che terminera il job scelto: ogni bottone ¢ collegato al valore della casella
JOB_NAME della stessa riga e il form aperto ha come titolo il medesimo valore preceduto da
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ENDJOB; lo stesso avviene per la terza e la quarta colonna, ma, in questo caso, si ha la possibilita
di congelare (HOLD) oppure di rilasciare (RELEASE) il job congelato.

La tabella e strutturata in modo che siano visibili cento righe per volta. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

La terminazione di un job ha diverse opzioni: la scelta *CNTRLD, che obbliga a compilare il
campo dei secondi per il delay arresto controllato (30 sec. di default), e la scelta *IMMED; vi e
poi la possibilita di cancellazione del file di spool (*NO di default).

Il bottone Check Command permette visualizzare il comando che si ha intenzione di lanciare
dopo aver compilato le varie opzioni e il bottone Launch Command lancia il comando che &

stato configurato.

Quando si clicca su una cella nella prima colonna della tabella, viene aperto un form relativo al

Job Log del job name selezionato.

JOB LOG - 095305/SMEUPADM/X_REDEMO

- -
‘ Iugl‘f oz ’ start date ) end date crport s page
lun mar mer gic wven sab dom
4 5 6 7 8 § 10 ; o
:; |::§| ;; ; ;;’ ;: ;: . search text y exclude text . O export full joblog
25 2% E'.r 28' Z? 30 31. | || | LY @
1 2 3 4 5 6
[ 0ggic 12/07/2022
Lo <O we 0D
VEW s | Shoma A MESSAGE  uessage TEXT MESSAGE SECOND LEVEL TEXT =

- 4B 20224712 16:52.04 841167 | CPF1653 Igruppo di attivazione Jon & state trovato 8N Causa I gruppo & ativaions cnesste, IN
@ 25485 202240712 16:52:04. 831919 | CPF1653 Ngruppo di attivazione non & stato tovato BN Causa 0 gnuppo & attivaziond non esste. &
@ 25464 2022-07-12 16:52:04 831855 |CPF1653 1 gruppo di attivazione l non & stato trovato. &N Causa 1 gruppo & attivazion: mon esste A1
@ 25483 202240712 16:52:04 831786 | CPF1653 Ngruppo di attivazione non & stato tovato BN Causa 0 gnuppo & attivaziond non esste. &
@ 25482 20220712 16:52:04 831723 |CPF1653 Ngruppo di attivazione non & stato tovato BN Causa W gruppo & attivaziond non esste. &
@ 25481 202240712 16:52:04 83165 |CPF1653 Ngruppo di attivazione non & stato tovato BN Causa 0 gruppo & attivaziond non esste. &
@ 25450 202240712 16:52:04 831535 | CPF1653 Ngruppo di attivazione non & stato tovato BN Causa 0 gruppo & attivaziont non esste. 4
@ 25459 202207-12 16:52:04 831531 |CPF1653 1 gruppo di attivazione non & stato trovato &N Causa 1l gruppo & attivazion: non esiste, 51
@ 25458 202240712 16:52:04 831456 | CPF1653 Ngruppo di attivazione non & sate trovato BN Causa 0 gruppo & attivaziond non esigte. A
@ 25457 202240712 16:52:04.831388 | CPCO9T1 E stato cancedato i ol VA0
@ 25458 20220712 16:52:04 82504 |CPF1653 Ngruppo di attivazione non & stato tovato BN Causa 1 gruppo & sttivaziond non esiste. 1
@ 25455 20220712 16:52:04 B28578 [CPF1653 Ngruppo di attivazione ' mon & stato trovato, BN Causa 0 gruppo & sttivaziont non esiste. &
@ 25454 20220712 16:52:04.828915 | CPF1653 B gruppo di sttivazione. i mon & stato trovato, &N Causa 1 gruppa o attivaziond non esiste. &
@ 25453 20220712 16:52:04 £28837 [CPF1653 Ngruppo di attivazione non & stato tovato BN Causa 0 gruppo & sttivaziont non esste. &1
@ 25452 202240712 16:52:04 828753 | CPF1653 Ngruppo di attivazione on & Aato trovalo BN Causa W gruppo & sttivaziond on esiste. IN
@ 25451 20220712 16:52:04.824539 | CPC2206 E stata modficata la propretd deloggetto BEG15F in QTEMP di tipo *USRSPC. | 8N Causa : E stata modficata la propriets delloggetto BEG1! v

< >

e —
All'interno della tabella si possono consultare diversi dati, tra cui: 'ordine di tempo dei messaggi
del job (tanto e piu basso il numero, tanto e piu vecchio il messaggio), I'ID del messaggio, il tipo
e il sottotipo di messaggio, la severity, il timestamp di generazione del messaggio, la libreria
contenente il programma che ha inviato il messaggio e il programma, il modulo, la procedura
e l'istruzione che hanno inviato il messaggio; la libreria, il programma, il modulo, la procedura
e listruzione che hanno ricevuto il messaggio; lo user id del job quando il messaggio é stato
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inviato; il file (e la libreria dove e collocato) contenente il messaggio; la lunghezza della stringa
MESSAGE_TOKENS, il testo del messaggio di primo e di secondo livello. La tabella iniziale
possiede il tasto View Details che da modo di visualizzare in modo dettagliato tutti i campi
precedentemente elencati.

178544/SEDPD/ROBOT_Y - DETAILS - (] <
CLOSE
FIELD NAME VALUE A
MESSAGE ID QU180
MESSAGE TEXT QUICK - 1 cutq survedibes par [ sutomate
MESSAGE SECOND LEVEL TEXT
MESSAGE TYPE INFORMATIONAL
MESSAGE SUBTYPE
SEVERITY 0
MESSAGE TIMESTAMP 20210409 18:16.57.197669
FROM LIBRARY PMQSL
FROM PROGRAM PMSYSMSG
FROM MODULE
FROM PROCEDURE
FROM INSTRUCTION 0031
TO UBRARY PMGSL
TO PROGRAM PMDOCPXLOD
TO MODULE
TO PROCEDURE
TO INSTRUCTION 0415
FROM USER
MESSAGE FILE PMDOCPXMSG
!

La tabella e strutturata in modo che siano visibili cento righe per volta. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.8 Management - Files and Fields Schema

La sezione della versione Professional dedicata alla consultazione dello schema dei file e delle
librerie. Permette di ricercare e visualizzare le librerie e i file o le viste contenuti in esse e, per
ogni file selezionato, vengono visualizzati in dettaglio i campi da essi costituiti.

Nella maschera di ricerca si possono filtrare i nomi della libreria e del file che si intendono
cercare ed e obbligatorio compilare almeno un campo tra i due: la scelta del nome della
libreria avviene tramite una lista contenente tutte le librerie presenti nel sistema attuale.

Una volta che la ricerca & avvenuta, e presente una tabella con i seguenti campi: TABLE_NAME
(il nome del file o della vista), TABLE_SCHEMA (il nome della libreria contenente il file o la
vista), TABLE_OWNER (l'utente proprietario della libreria e del file), TABLE_TYPE (indica il tipo
di elemento contenuto nella libreria, ad esempio se si tratta di un file logico oppure di una
vista), COLUMN_COUNT (il numero di colonne nella tabella o nella vista), TABLE_TEXT (la
descrizione del file o della vista), LONG_COMMENT (una descrizione piu dettagliata del file o
della vista), FILE_TYPE (se il file & un file di dati oppure un file sorgente).

Il check alla casella Only Physical Files visualizza nella tabella solo i valori che hanno
table_type uguale a P.

€ FILES AND FIELDS SCHEMA @ () 9

export this page

library {can use ¥ file name {can use *) oy
STBCEERE fles
Detals  SQL  TABLE_NAME TABLE_SCHEMA TABLE_OWNER TABLE_TYPE COLUMN_COUNT TABLE_TEXT Lo &

4 @ fo] QAANILOG QS5YS QSYS P 34

@ ] | QABNDEND QS5YS Q5YS P 13

@ k] |QABNDMBA QSYS Q5YS P 70

@ [e] QABNDMCO QSsYS QSYS P 8

@ [e] QABNDMEX QSYS QS5YS P 10

® k] | QABNDMIM QSYS Q5SS P 10

@ [e] QABNDMPR QSYS QSYS P 11 o

@ [e] QABNDMERE QS5YS QSYS P 10

® ] | QABNDMSI QS5YS Q5YS P 73

@ k] |QACINFO QSYS Q5YS P 9

@ [e] QACMOTRC QSsYS QSYS P 48

® k] |@ACSTOSDS QS5YS Q5YS P 14 ] | B | n

® k] |@ADALO QSYS Q5SS P 23

@ [l QADBCCST QSYS QSYS P 8

@ [e] QADBCKCL QS5YS QSYS L 8

® ] | QADBFCST QS5YS Q5YS P 36

@ | k] |GaperOEP Q@svs Qs's T 10 .

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

Per visualizzare i campi presenti in un file o in una vista, occorre cliccare su una cella della riga
contenente il file desiderato. A questo punto viene aperto un secondo form con una tabella che
racchiude i campi del file selezionato, ossia: COLUMN_NAME (il nome della colonna),
DATA_TYPE (il tipo della colonna), LENGTH (la lunghezza della colonna), NUMERIC_SCALE (la
scala dei dati numerici; € nulla se la colonna non contiene dati decimali, numerici o binari),
IS_NULLABLE (indica se la colonna puo contenere o meno valori nulli), IS_IDENTITY (indica se &
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smeflfy)

2

una colonna di identita o no), COLUMN_TEXT (la descrizione della colonna), LONG_COMMENT
(una descrizione piu dettagliata della colonna), CCSID (il valore del CCSID che indica il tipo di
colonna: e nullo quando la colonna é di tipo numerico).

ACGGAA/IPRODOTL - O x
COLUMN_NAME DATA_TYPE LENGTH NUMERIC_SCAL IS_NULLABLE  IS_IDENTITY COLUMN_TEXT LONG_COMMEN CCSID A
3 CHAR 8 0 N NO Codice prodotto 280
DEPRO CHAR ‘ 50 0 N NO Descrizione pro... 280
NMPRO DECIMAL 3 0 N NO Posizione flag s.. 0
RLEAS CHAR |s 0 N NO Release 20
PTFLV DECIMAL 3 0 N NO Livello PTF 0
DTINS DECIMAL s 0 N NO Data installazion.. 0
DTPTF DECIMAL 6 0 N NO Data ultima PTF... 0
PRER1 CHAR ‘8 0 N NO Prerequisito n.1 280
PRER2 CHAR VEI VD N [ NO VFremquislon,Z 7280
PRER3 CHAR 8 0 N NO Prerequisito n.3 280
PRER4 CHAR 8 0 N NO Prerequisito n.4 7280
PRERS CHAR 8 0 N NO Prerequisito n.5 280
PGMO1 CHAR 10 0 N NO OGGETTI 280
PGMO02 CHAR 10 0 N NO FILES 280
PGMO3 CHAR 10 0 N NO DOCUMENTAZ... 280 v

| pulsanti presenti nella colonna “SQL"” permettono di aprire il form per I'esecuzione di query

SQL sul database del sistema. Alla pressione, il form si apre con una query precompilata per
selezionare gli elementi presenti nelloggetto selezionato.
Se il form dovesse essere gia aperto, la query verra aggiunta su una nuova riga.

L 3 FILES AND FIELDS SCHEMA

liorary [can use *)
ABI

file name (can use *)

case sensifive

export this page
only
apca Q[
files

TARIF TFXT

Lo o

Detals SGL TABLE_NAME TABLE_SCHEMA TARLE OWNFR TARLE TYPF COLUMN COLUNT
» @ - A ABI [ @ Query System Db2
® | B] | aBicaBNW ABI Q @ imm
® | B] | asicasor ABI @
| @ | Bl |asicaBiL | a8 la
@© | B |asicaszL ABI |d
@ | & apicasa A8l |@  [SELECT*FROM ABI.A
® | B] | AnaB20OF 28I Q
® | B | anap201L | aBI la

SRCSEQ
L 100
2 200

21104
21128

SRCDAT

SRCDTA

H

Y

H
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3.9 Management - Job Queues
Questa sezione della versione Professional consente di visualizzare la tabella con le
informazioni relative alle “Code lavori”.

Di default viene subito visualizzata la tabella completa di tutte le code lavori ma l'utente puo
effettuare, tramite textbox, una ricerca specifica affinché venga filtrata la stessa tabella con la/le
parola/e chiave desiderata.

Altro filtro e il “only with jobs” che, se cliccato, ricerca nella tabella le code lavori che hanno un
“number of job” maggiore di 0. Di default le code di lavori che hanno il “number of job “
maggiore di 0 sono evidenziate in giallo.

<+ JOB QUEUES

search text

page 1 [ OMLY WITH JOBS O\
JOB_QUEUE_MNAME JOB_QUEUE_LIBRARY TEXT_DESCRIPTION JOB_QUEUE_STATUS MUMBER_OF_JOBS SUBSYSTEM_LIBRARY_b
KGIORNO ACGGAA Coda Laveri Gi RELEASED 0 ACGGAA
KISEJOBQ ACGGAA Coda lavori pe RELEASED 4] ACGGAA
KRMNSUPERY B_DETECTOR Visual Message RELEASED Y] T4MICELINK
KSCHJOB ACGGAA Coda per lavg RELEASED 4] ACGGAA
KSCTJRN ACGGAA Coda Lavori p RELEASED 0
KSDIFFE ACGGAA Coda Lavori G RELEASED ] ACGGAA
KSDINO ACGGAA Coda Lavori G RELEASED 0 ACGGAA
KSIMMED ACGGAA Coda Laveri G RELEASED 0 ACGGAA
KSNOTTE ACGGAA Coda Lavor G HELD Q ACGGAA
KSRECVR ACGGAA Coda Lavori G RELEASED ]
KSSALVA ACGGAA Coda Lavori di RELEASED ]
KSSAVRC ACGGAA Coda Lavori G RELEASED 0
KSSPECL ACGGAA Coda Laveri G RELEASED 0 ACGGAA
PMBRS PMBRS RELEASED 3
PMBRS PMBRS_ RELEASED 0
PMDOC PMQSL Quick-PRESS v RELEASED 0 PMQSL
PMDOCROBOT PMQSL Quick-Press jok RELEASED o PMQSL

e —
La tabella e strutturata in modo che siano visibili cento righe per pagina. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.10Management - Files and Library Size

La sezione della versione Professional che consente di visualizzare una tabella che raccoglie le
dimensioni di file e librerie presenti nel sistema.

La maschera di ricerca permette di filtrare il nome della libreria, il nome dell'oggetto e il tipo
delloggetto: la scelta del nome della libreria avviene tramite una lista contenente tutte le
librerie presenti nel sistema attuale ed € un campo da inserire obbligatoriamente; nel campo
object type & permesso selezionare piu elementi della lista spuntando il campo checkbox
presente accanto al nome di ognuno.

La tabella visualizzata contiene i seguenti campi: OBJ_NAME (il nome dell'oggetto), OBJ_TYPE (il
tipo dell'oggetto), OBJ_OWNER (I'utente proprietario dell'oggetto), OBJ_DEFINER (I'utente che ha
creato l'oggetto), OBJ_CREATED (la data di creazione dell'oggetto), OBJ_SIZE_MB (la dimensione
in MB dell'oggetto), OBJ_TEXT (la descrizione dell'oggetto), OBJ_LONGNAME (il nome esteso
dell'oggetto), OBJ_ATTRIBUTE (I'attributo del tipo dell’'oggetto), OBJ_LONGSCHEMA (il nome della
libreria che contiene l'oggetto), TEXT (la descrizione dell'oggetto per gli oggetti *LIB).

o - o x 1|

IBM i Monitoring Facility - Check o e |
e smelll

@ seop expiration: 2030-12-31

OS: VIRIMO - -PG: P10

« FILES AND LIBRARY SIZE

export this

library object [canuse *) object type
- Qe

TOTAL OBJECTS DIMEMSION

OBJNAME OBJSIZE_MB ORUTYPE OBJOWNER OBJDEFINER OBJCREATED OBJTEXT OBJLONGNAN

b AGPB01430 8,039 “FILE 2020-07-0% AQPBO143(
QRPGSRC 2,51 *FILE 2020-07-09 ; QRPGSRC
IRFO& 1.781 PGM 2020-07-0% ; IRFOS
IRFJFET 1.589 “PGM 2020-07-0% ‘ IRFJFET
IRL1Y 0.57 *PGM 2020-07-0% / IRLI
IROB3 0.292 “*PGM 2020-07-09 i IROB3
CAQFAMOZ2 007 "PGM 2020-07-09 4 - | CAQFAMO
CAQMOIVZ 0.062 *PGM 2020-07-0% 4 CAQMOIVI
QMIGSRC 0.054 *FILE 2020-07-0% i QMIGSRC
DEPACK] 0.039 *PGM 2020-07-09 5 DEPACK!
CVTPFAGP 0.039 *FILE 2020-07-09 4 CVIPFAGP
LETTERA 0.039 *FILE 2020-07-0% LETIERA
RDEPACK 0.031 *PGM 2020-07-0% 3 RDEPACK
LIVPFAGP 0.031 *FILE 2020-07-09 i LIVPFAQP
CTRLAPY 0.007 "DTAARA 2020-07-27 / CTRLAPY
KAPYPARMS | 0.007 “DIAARA 2020-07-27 F KAPYPARM:

e —
| bottoni “Export this page to Excel o Ods”, consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

Per scoprire qual & la dimensione totale, in MB, degli oggetti presenti nel risultato visualizzato,
occorre cliccare sul bottone Total Object Dimension.
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export this

library object [can use *) object type
AQPE01 43 v “ALL v Q m ﬂ

| OBINAME OBJSIZE_MB OBITYPE | COET OBJLONGNANM
» AQP801430 8,039 *FILE | | AQPBO1 43¢
QRPGSRC 2,51 *FILE The total dimension of the objects’ size in the result is: 1517578 MB BO14 GQRPGSRC
IRFO& 1,781 | *PGM _ 8014 LRFO&
IRFJFET 1,589 [Pom | o Bol4 ZRFJFET
IRLIT 0.57 “PGM | erwans v | e wer e B0 43 ZRL1T
r083 0.292 *PGM | GPGMR | QPGMR |20200700  |AcPsoia ZRO83
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3.11Management - Writers and OUTQ Manager

La sezione Writers Manager é relativa al controllo dei device Writers e alla visualizzazione di
tutti i dati annessi.

E costituita da due bottoni: Printer Device, ovvero i Writers locali associati ad una coda si
stampa; Remote Output Queue, ossia le code di stampa che utilizzano Writers remoti per la
stampa.

HOME - WRITERS MANAGER

PRINTER DEVICE and ALL OUTQ

REMOTE OUTPUT QUEUE

USER SPOOLS

3.11.1 Printer Device and ALL OUTQ
() — 0
® seoP

€ WRITERS MANAGER - PRINTER DEVICE

O all outG export this

search (can use *)
.. | -

case senstive

STATUS DETALS SPOOL JOBLOG HLDJOB RLSJOB OBJNAME  WRITERJOB NAME %E:E: OBJTYPE  OBJOWNER
> ® | ® | = ' |'DEVD ' .

®» | ©® | |- ' |-DEVD [

= . @ . . [ =] . . .’DEVD .

® | @ | | — ' |'DEVD

® | @ | | - ' ' |-oEvD

o | . . - | . o

o | @ G | [ | & | | 549655/QSPLIOB/FI K | STR |-DEVD ' -
o | . - _ oo b -

= ® | & [ew 877068/QSPLIOB/MIE | STR |'DEVD [

La sezione Printer Device and ALL OUTQ, presenta inizialmente una tabella contenente i dati
relativi ai writers locali, come: il nome del device, il job annesso al device, il tipo di device, il
proprietario del device, la data di creazione del device, il timestamp dell'ultimo utilizzo, il
conteggio dei giorni di utilizzo, il numero dello IASP, il nome dell'output queue, il nome della
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libreria output queue, il numero di file, il numero di writers da avviare automaticamente, lo
stato dell'output queue, la descrizione del device, la message queue library e il nome della
message queue. Il bottone nella seconda colonna View Details apre un form in cui sono
elencati i nomi dei campi precedentemente elencati e il loro valore, relativi alla riga e al device
selezionati.

€ WRITERS MANAGER - PRINTER DEVICE

(=] : export this
PENELOPE (test4) ' ods
CLOSE
FIELD NAME VALUE
starenD DETALS | | G o STaTUs
» P OBJNAME HPSEGRE RE STR
e ? WRITER JOB NAME 181602/QSPLJOB/HPSEGRE ETBSO STR
= ® WRITER JOB STATUS STR _
@ ® OBJTYPE "DEVD R0XBN | STR
OBJOWNER
OBJCREATED 2018-07-20 17:30:42.000000
OBJLONGNAME HPSEGRE
LAST USED TIMESTAMP 2021-04-05 00:00:00.000000
DAYS USED COUNT 622
IASP NUMBER 0
OBJATTRIBUTE PRTLAN
OUTPUT QUEUE NAME HPSEGRE
OUTPUT QUEUE LIBRARY NAME  |QUSRSYS
NUMBER OF FILES 0
NUMBER OF WRITERS 1
WRITERS TO AUTOSTART 1
PRINTER DEVICE NAME HPSEGRE
OUTPUT QUEUE STATUS RELEASED
—l TEXT DESCRIPTION ( l—

| bottoni nella prima colonna consentono di agire sull'avvio/spegnimento del dispositivo:
quando l'icona e verde significa che il device & acceso ed e consentito spegnerlo, mentre,
quando l'icona e rossa, significa che il device e spento ed e consentito accenderlo.

Lo spegnimento avviene in due modalita differenti, ossia *CNTRLD e *IMMED: dopo aver
cliccato su Check Command, I'utente puo lanciare il comando visualizzato mediante il Launch
Command. Se il comando va a buon fine, il form viene chiuso e la tabella viene aggiornata.
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O °*CNTRLD O *IMMED

CHECE COMMAMD

ENDWTR WTR(HPSEGRE) OPTION({*CNTRLD)

LAUMCH COMMAMND

Cliccando sul bottone nella prima colonna quando il dispositivo & spento, si aprira il form per

I'avvio del device: occorre soltanto cliccare in sequenza i bottoni Check Command e Launch
Command.

CHECE COMMAMD

STRPRTWTR DEV(PRTXEROX)

LAUMCH COMMAMD

La quarta colonna apre il form del Job Log, la quinta colonna Hold Job apre il form per il
congelamento del job relativo al device e la sesta colonna Release Job apre i comandi per il
rilascio del job bloccato.

L'icona di refresh permette il ricaricamento manuale della tabella e | bottoni "Export this page
to Excel o Ods", consente di esportare l'intera tabella, della pagina attuale, in un file Excel o in
un file Ods (Open document spreadsheet).

E possibile porre dei filtri alla ricerca: ad esempio, selezionando la casella ONLY MSGW,
vengono filtrati solo i job in stato MSGW (righe di colore rosso), oppure, inserendo una parola
chiave nel campo di testo /nsert Data to Search, vengono visualizzati soltanto i risultati che
contengono la stringa specificata.

L'icona nella terza colonna, relativa alla visualizzazione degli spooled file, & visibile soltanto
quando la colonna Number of Files &€ maggiore di 0 oppure quando e null. Il click porta in
un’altra sezione in cui viene mostrata la tabella degli spooled file, di cui € consentito I'export in
Excel ed il refresh manuale. L'icona con la freccia riporta alla sezione precedente (Printer
Device).
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@
@ [sEDP

€ PRINTER DEVICE - SPOOLED FILE - QUEUE PMBRS/PMBRS

& erase spool more older than N days

search (can use *)

export this

case sensitive

Q Ea

Chenge  DETALS Siom.  obooiC  CREATETIMESTAMP o oolio: < LA STATUS  SIZE 0%
» @ | ® I B [2022081918:07:34 796906 | QsYSPRT e |ResDy  [es 2
@ ® I B 20220819 18:07:20.010580 | QSYSPRT =] READY |28 1
@ | @ | © B |2022081918:05:29.179575 |asYsPRT == |Reapy |4 |20
e | ® | @ B 20220819 18:04:30.043890 |QSYSPRT = READY 28 T
@ ® > B |20220819 18:03:53.95089 |QSYSPRT e |REaDy |28 1
@ ® > B |20220819 18:03:48 338392 |QSYSPRT B |READY |28 1
@ ® > B |202208-19 17:54:36.322805 | PBRSO7ICL - |READY |44 P
@ ® > B |2022:08-19 17:52:49.255698 | PBRSOICL - [READY |68 9
@ ® > B [202208191741:14.102077 |QPDZOTALOG it |REaDY |28 1
%) ® ) D 20220819 17:38:12744307 | QPDZDTALOG sy |ReaDY 1
@ | ® ) B 2022081917:3353861994 |QPDZDTALOG s “|rReDY 28 1
o O | © B 2022081917:29.01.062021 |QPDZDTALOG = = READY |28 1
a ® > B |2022081917:22:12573010|QPDZOTALOG = READY |28 1
e ©) '3 B 20220819 17:20:26 448097 |QPDZDTALOG READY 28 1
a ® > B 2022081917:19.58.79305 |QPDZDTALOG s READY |28 1
@ | 0 | © B |2022081917:1851.332722 |aPRTSPLQ i ey |28 |1
@ | ® I B |2022081917:1851.103733 |aPRTSPLQ = |ReDY 28 1
@ | ® @ | B [20220819171743273470 | aPRTSPLG . READY |28 i
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Cliccando sull'icona Details, si apre il form con i dettagli relativi alla riga degli spooled file
selezionata.

€ PRINTER DEVICE - SPOOLED FILE

caarch teyt

© QPQUPRFIL - DETAILS - o X
DETAILS FPENELOPE
CLOSE
» h

® FIELD NAME VALUE ~
® w 2021407-23 12:06:36.100917
® SPOOLED FILENAME | QPQUPRFIL
® USER NAME BRS
® USER DATA
® STATUS SAVED
® SizE 164
® TOTAL PAGES 7
® COPIES 1
® FORM TYPE "5TD
® JOB NAME 187633/BRS/QPRTIOR
® DEVICE TYPE "5CS
® QUTPUTPRIORITY |5
® FILE NUMBER 5
® SYSTEM PENELOPE
® ACCOUNTING CODE
® EXPIRATION DATE
® SAVE AFTER WRITE
® PAGE LENGTH 0

LINES PER INCH 0

PAGE WIDTH 0 5

L'icona Change Status permette di cambiare lo status dello spool, da stato HOLD a RELEASE e
viceversa.

@ Confirm Status Change
® seDP

Put On HOLD:
FILE: QSYSPRT
JOB: 678586/=su, == = /ARCOI
File Number: 430

EXECUTE OPERATION

Se lo spool fosse un uno stato diverso da quest'ultimi verrebbe visualizzata un'immagine
grigia ed il comando di cambio non sarebbe permesso.
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Icona Gomma “Erase Spool more older than N days” permette I'eliminazione di tutti gli spool
piu vecchi di una determinata data.
Premendo sullicona si apre una finestra dove selezioniamo la data per l'eliminazione degli

pool.
© Spool Cleaner = a x
. SEDF 4 gennaio 2025 4
erase every spool file in the queue older 48 days lun mar mer gioc ven sab dom

I 0 3 1 2 3 4 5
6 7 8 g 1 n o2

CHECK QUERY COMMAND 13 14 16 17 18 19
M R B MW BB
CALL SYSTOOLS.DELETE_OLD_SPOOLED_FILES (DELETE_OLDER_THAN => CURRENT DATE - 48 DAYS, 7 28 29 30 31 1 2
P_OUTPUT_QUEUE_NAME => 'ARCHI31L', 3 4 5 6 7 &8 9

P_OUTPUT_QUEUE_LIBRARY_NAME =>'$QUICKCODE', Oggi: 04/03/2025

PREVIEW == 'NC')
Spool List TO ERASE remove spool created before
2025-01-15

Premendo il pulsante “CHECK Spool Lost To ERASE"” apriamo una seconda finestra dov'e
presente l'elenco degli spool che verranno eliminati:

@ Confirm — (] X
The Operation Is IRREVERSIBLE:
every spool File present in "$QUICKCODE/AR L" older than "48" days will be elimintated.
AR oo Mo MR = GRRw  -ows U mme W
emsse/,u 'ARCO1|475 B 24/01/2014 15:56 READY ' SQUICKCODE Fatt Fi
QSYSPRT 678586/ ARCO1 | 474 = 2 |2a012014 1556 READY |squickcoDE | FattFi
QSYSPRT 678586/, /ARCO1 |473 o 2 |24/01/2014 1556 READY SQUICKCODE  |FattFi
QSYSPRT | 678586/ /ARCO1 | 472 |90 |240120141555  |READY | wm |sqUiCKCODE | FattFi
QSYSPRT | 678586/ ARCO1 | 471 2 |2a012014 1855 READY = |sauickcobE | FattFi
QSYSPRT | 678506/ 'ARCO1 |470 2 |2a12014 1555 READY = |squickcopE | FattFi
QSYSPRT | 678586/ /ARCO1 | 469 - [22 240120141555 READY |squickcoDE | FattFi
QSYSPRT 678586/, /ARCO1 | 468 = 2 |24012014 1555 READY |SQUICKCODE  |FattAd
QSYSPRT | 678586/ /ARCO1 | 467 22 |2m120141555  |READY | wm |sQUICKCODE | Fat Fi
QSYSPRT 678586/ /ARCO1 | 466 [22 |2am20141855  |Resdy - |squickcoDE | FattFi

press ERASE SPOOL to delete this spool files above ERASE SPOOL

Possiamo infine procedere con I'eliminazione premendo il pulsante “ERASE SPOOL".

L'icona “DELETE SPOOL” permette I'eliminazione del singolo spool file.
Prima dell'eliminazione viene aperta la finestra per la conferma dell'esecuzione del comando.

Pag. 48 di 142

SMEUP ICS S.R.L. )
@ Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % ¥39 030 2585325 &< info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
SM Cloud
Security

6 Confirm Spool Deletion

® seop

CHECK COMMAMD
DLTSPLF FILE(QSYSPRT) JOB(6785846/ARCHIDOC/ARCO1) SPLNEBE([4735)

LAUMCH COMMAMD
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L'icona View Spool fornisce un’anteprima dello spool relativo alla riga selezionata.
All'interno della finestra aperta e possibile scegliere tra quattro diverse modalita di
visualizzazione:

- Ascii (informazioni ricavate da query sql), scaricabile

- Ascii suddiviso in pagine

- Visualizzazione GIF

- Download del PDF
Offriamo diverse opzioni di visualizzazione degli spool, poiché un unico metodo potrebbe non
essere sempre accessibile.
In particolare, le modalita GIF e PDF potrebbero non essere disponibili su alcune versioni del
sistema.
Se il sistema non supporta la generazione del PDF, il relativo pulsante non verra visualizzato.

Visualizzazione Ascii:

@ ViEw sPOCL s = QRIOBLOG - o x
export text  export PDF

®

@ me

ASCIl Allines  ASCII Pages  GIF Pages

SPOOLED DATA
3 5770851 v 220415 Registrazione lavero 04/03/25 16:05:03 CET... |

Home lavero . . . . .« . . . '
Descriziome laworo . . . . .

IDMSG TIFC

CPF1124 Informazioni

“HCNE Richiesta

“HONE Richiesta

CPC1231 Completaments

TCPLALY Cempletasente

“HONE Richiesta

*NONE Richiesta

cpclail Completamento 1)

Visualizzazione Ascii a pagine:
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@ viEw: .- O
o = export text  export PDF
ASCH Allines  ASCIl Pages  GIF Pages @ @
5770881 VIRSMO 220415 Registrazione lavoro 5 04/03/25 16:05:03 CET Pag.
1
Home lavoros . . . « « « « - % . Utente . . . . . . : 3 Humero . . - . .« . . - . . . 3 DET3TE
Descrizione laveroc . . . . . @ | Libreria . . . . :
IDMSG TIPO
INST
CPF1124 Informazioni [ u | =]
™
|
*NONE Richiesta
0543
“HONE Richiesta u u
0543
CPCl231 Completamenteo
*STMT
u E m
] ]
TCPLALT Completamento
06lE
*HONE Richiesta u u
0543
u u
*HONE Richiesta

Visualizzazione GIF, utilizzando la rotella si puo effettuare lo zoom sullimmagine:

O viewm - QFJOBLOG — o X
o = export text  export PDF

ASCIl Alines  ASCll Pages  GIF Pages

4770551 VTRUED 23041% Registrazicns lavers TESTTS B4/03/2%  1€,05:03 CBT Fag. 1
avore .. ... ...t emte . . . ...t ¥ WameTe . . . . ... ...t 67370
Doscrizions lavess - . . - . & Libresia 1
1owse TR0 CHAY DATA oRA oA FOH LIERERIA et A FoR LISRERIA T
EPF1124  Infermazient ™
] Richiests 0543
HONE Richieata 3 0343
FPCIZIL  Completaments 5T
TCFIAIT  Coepletamenta 061K
HONE Richiasta o543
||
ONE Richisata _ 0343
| u
EPCIZIL Completamento ssTHT
EPC1231  Completamente e
||
u
HHONE Richiasta 0543
CPFO943  Informaziond 61K
]
P HONE Richiesta _ _ o843
EPEC90Z  Completaments 061K
L=
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La scelta del checkbox “all OUTQ", permette di consultare tutte le code non strettamente
legate a dei device (sono gli oggetti di tipo *OUTQ e non solo *DEVD). Se queste OUTQ hanno
degli spool associati allora si possono consultare anch’essi nello stesso modo degli spool
dentro le code delle stampanti.

3.11.2 Remote Output Queue
e - o x

€ WRITERS MANAGER - REMOTE OUTPUT QUEUE

export this page

search (can use *)
O only msgw Q excel

STATUS DETALS SPOOL JOBLOG HLDJOB RLSJOB OBINAME  WRITER JOB NAME %?:E: AV

N o ® @ @ | = & STR PMDOC_GER 0§
@ ® ES § m™ = m STR QUSRSYS 07|

@ ® £ QUSRSYS 0T

(o] @ e} QUSRSYS 07|

pr ® & QUSRSYS 09

[-o) @ 5 & STR QUSRSYS 0T

Le funzionalita della sezione Remote Output Queue sono le stesse della sezione Printer
Device (5.13.1), soltanto con alcune differenze: il comando di avvio della coda remota; I'icona
di View Spooled File Outqueues visibile solo quando la colonna di Number Files € maggiore di
zero; alcuni campi diversi all'interno della tabella.
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3.11.3 User Spools
€ WRITERS MANAGER - USER SPOOLS

This function may run slow in large systems.
Be sure to use the cormrect filter

D

smeflfy)
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Security

[can use *)

search by username

(%)

export this page

5]
o
i
il
2

Q excel

SPOOL USERMNAME N.Spools [MB] TotSize Mewest Spoal Cldest Spool
@ 7938 411,726 20250509 07-04:53 425786 | 2010-11-22 10:32:14.585309 |
@ 398 260.011 2024-01-08 17:05:53 4958576 | 2019-06-21 08:20.57 046624
@ L 2144 212,281 20250505 15:36:39.537593 | 2020-08-05 13:59:18.563833
@ 2460 195,32 20230210 01:22:24 825596 | 202212402 01:15:55.796854
@ 10 186,537 202307-21 16:45:01 454662 | 2023-06-12 019:22:07 938169
@ 1132 65,152 202502403 18:01:27 954272 | 20180502 18:56.03.347072
@ 1891 53,456 2019401-11 17:00:27 701645 | 20180515 17:00:46.248455
@ 1359 42 628 2022402-22 15:27:32 097671 | 2021-02-26 17:41:39.896565
@ 953 30,367 2014401-259 15:16:01.117577 | 201401-22 17:52:07 631411
@ = 1 24023 2018-05-31 15:28:54.031232 | 2018-05-31 15:28:54.031232
@ 26 20,25 20250508 22:77:38 793162 | 202501-21 22:38:53.101826
@ 1 18.019 2020-10-16 16:41:23.780199 | 2020-10-16 16:41:23.7801599
@ 611 18.019 202203-30 01:38:51.60116 | 2022-03-22 01:40:22 435653
@ 570 18,007 202240317 16:0:3:13.790333 | 2021403-11 18:04:26.356481
@ 7 15,886 2023-06-28 07-07:35.186073 | 2023-06-19 18:15:00.855307
@ 14 1357 2022-02-28 11:04:40.304555 | 2022-02-28 10:54:23.865345
@ 7 13.08 2020405-22 16:44:02.323269 | 2017-10-27 10:37:57.984633
@ 352 12578 202240217 15:50:30. 760432 | 202102405 10:54:59.618314
r:'_'::l 382 10,914 2023-01-11 16:57:47.340542 | 2023-01-10 15:17:30.784219

Questo pannello permette di visualizzare tutti gli utenti e i relativi spool. Nella prima tabella,

gli utenti sono elencati in ordine decrescente rispetto allo spazio occupato dai loro spool. La

colonna “Spool” consente di aprire il pannello di visualizzazione dei singoli spool,

analogamente alle funzionalita precedenti, ma mostrando esclusivamente gli spool
appartenenti al singolo utente, e non una coda unica condivisa.

Il pannello di visualizzazione degli spool € identico a quello gia visto, fatta eccezione per la

funzionalita di eliminazione massiva degli spool piu vecchi di una determinata data. In questo

caso, tale funzionalita consente l'eliminazione degli spool piu vecchi riferiti a uno specifico

utente.

Tutte queste funzionalita dedicate agli spool per utente, in ambienti di grandi dimensioni,

possono risultare piu lente, poiché il database opera non su una singola coda, ma sull'intero

insieme degli spool.

3.12Management - Inquiry Messages Manager

La sezione della versione Professional che permette di gestire i messaggi inviati dai programmi,

che rimangono in attesa di una risposta o che hanno risposte automatiche.

Nella maschera del form appena aperto, si puo scegliere un valore tra una lista di message
queue da consultare (la selezione e impostata di default a QSYS/QSYSOPR, se presente); una
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casella da spuntare nel caso si vogliano visualizzare tutti i messaggi di inquiry e sender (ALL
INQUIRY & SENDER, di default) oppure solo i messaggi di inquiry e sender in attesa di risposta
(Waiting INQUIRY & SENDER); un tempo di refresh della tabella risultante di 30/60/120 secondi
e NoRefresh (impostato di default), oltre al refresh manuale cliccando sull'apposita icona.

message queue filter search text O
Q5YS/QSYSOPR v | | N ©O30s O60s O120s @ norefresh [ )

@® all INQUIRY AND SENDEF_) waiting INQUIRY AND SENDER

Se sono presenti dati, nella tabella visualizzata sono presenti vari campi, come il reply status,
contrassegnato da un'icona: A se e gia stata inviata una risposta a quel messaggio e W se il
messaggio e ancora in attesa di risposta; il percorso della message queue in cui € presente il
messaggio; il tipo di messaggio (inquiry o sender); I'id del messaggio; il testo del messaggio; la
data diinvio del messaggio; il job che ha inviato il messaggio; la severity assegnata al messaggio;
il programma da cui e stato inviato il messaggio; l'utente attuale del thread quando il messaggio
e stato inviato; la risposta di default al messaggio; la libreria contenente il file di messaggio;

— O >
export this page m

O 30s O60s O120s ® norefresh [ )

message queue filter search text @
QSYS/QSYSOPR ol | ~

@® all INQUIRY AND SENDER O waiting INQUIRY AND SENDER

Q-EE-PUJS PATH !‘;_"I\EEESAGE D MESSAGE TEXT D 2
» _ /QS5YS.LIB/QSYSOPR.MSGQ | INQUIRY CPADVO1 |CPF2817 ricevuto da CIMCL_M nel 3400. (CD I R) 20
@ SQSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPAD7ON |CPF2817 ricevuto da CIMCL_N nel 3400 (CD I R) 20
@ SQSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPADYON |CPF2817 ricevuto da CIMCL_N nel 3400 (CD | R) 20
@ /QS5Y5 . LIB/QSYSOPR.MSGQ | INQUIRY CPAQ701 |CPF2817 ricevuto da CIMCL_N nel 3400. C D | R) 20
@ /QSYS . LIB/QSYSOPR.MSGQ | INQUIRY CPAQVOT1 |CPF2817 ricevuto da CIMCL_N nel 3400. CD I R) 20
@ SQSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPADYON |CPF2817 ricevuto da CIMCL_M nel 3400 (CD | R) 20
@ /QSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPADVON |CPF2817 ricevuto da CIMCL_N nel 3400 (CD I R) 20
@ /QS5YS.LIB/QASYSOPR.MSGQ | INQUIRY CPADVO1 |CPF2817 ricevuto da CIMCL_N nel 3400. (CD I R) 20
@ /QSYS . LIB/QSYSOPR.MSGQ | INQUIRY CPAQVOT1 |CPF2817 ricevuto da CIMCL_N nel 3400. CD I R) 20
@ SQSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPADYON |CPF2817 ricevuto da CIMCL_N nel 3400 (CD | R) 20
@ /QS5Y5 . LIB/QSYSOPR.MSGQ | INQUIRY CPAQ701 |CPF2817 ricevuto da CIMCL_N nel 3400. C D | R) 20
@ /QS5YS.LIB/QSYSOPR.MSGQ | INQUIRY CPADVO1 |CPF2817 ricevuto da CIMCL_N nel 3400. (CD I R) 20
@ SQSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPADYON |CPF2817 ricevuto da CIMCL_N nel 3400 (CD I R) 20
@ SQSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPADYON |CPF2817 ricevuto da CIMCL_N nel 3400 (C D | R) 20
@ /QS5Y5 . LIB/QSYSOPR.MSGQ | INQUIRY CPAD701 |CEESS01 ricevuto da PMIMPCL nel 4500. (C DI R) 20
@ /QSYS . LIB/QSYSOPR.MSGQ | INQUIRY CPAQV01 |CPF2103 ricevuto da RIEBOT1CL nel 500. (C D IR) 20
@ SQSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPADYOT |CPF2103 ricevuto da RIEDDICL nel 400. (C D1 R) 20
@ /QSYS LIB/QSYSOPR.MSGAQ | INQUIRY CPAD70T |CPF2103 ricevuto da RIEDDICL nel 300. (C D IR) 20
@ /QS5YS5.LIB/AQASYSOPR.MSGQ | INQUIRY RNQ1216 | Visualizzato messaaggio di emore CPF4128 durante OPEN peril file ESPANDZL(C 5D F). |20 ¥
£ >

Il campo di testo sotto a search text, permette di filtrare le parole chiave per ogni colonna della
tabella risultante: cliccando sulla lente di ingrandimento a sinistra, verranno visualizzati solo i
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risultati contenenti il filtro, mentre, cliccando sulla lente di ingrandimento a destra, verranno
evidenziate tutte le righe nella tabella che includono le parole ricercate.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

o - o x

o sror ot o
message queue filter search text

AL =l O\ O30s O60s O 120s @ no refresh Q

@ all INQUIRY AND SENDEFRD waiting INQUIRY AND SENDER

Status  PATH TR o TSP RRlarre 08 SEERTY Posow USER | RERLY  NAME
(A) |msYsu. [INQURY BRM148A Nomeda . |Sunlan3. |722129G. |99 QIARTMS c “UBL
@ AQSYSU INQUIRY BRM148A  Nomeda Tue Jan 0 059841/G.. |99 Q1ARTMS C “UBL
(A) SYSU. |INQURY BRMI4EA Nomeda. SunDec2. 663589/G. 99 QIARTMS c -uBL
(A) /SYSU. |INQURY BRMI48A Nomeda.. SunNov2. 8501S2/G.. %9 QIARTMS c “uBL
(A) SYSU. [INQURY BRMI4BA Nomeda.. SunNov1. 891024G.. %9 QIARTMS c -uBL
‘@ AQSsYsu INQUIRY BRM148A  No meda Tue Nov 1... | 506603/G.. |99 QIARTMS c “UBL
A AQSsYs.U INQUIRY BRM148A  No media Mon Nov 0. | 444553/G.. |99 Q1ARTMS C “uBL
‘@ AQsYsu INQUIRY BRM148A  Nomeda Mon Nov 0... | 438222/G.. |99 Q1ARTMS C “UBL
W |msysu. |inauRY versione | Sun Sep 1. | 688705/0.. |99 QCMDEXC | em
i\ AQSsYs.U INQUIRY Vaktare se.. Sun Sep 1. | 688705/Q.. |99 QCMDEXC

Se una riga ha l'icona di WAIT, cliccando su di essa, viene aperto un ulteriore form con una lista
di comandi di risposta da inviare al messaggio. L'invio di risposte ai messaggi in wait e valido
solo per i messaggi di tipo inquiry. Spuntando “Reply and Remove Inquiry & Reply Message”, il
messaggio e la risposta verranno eliminate dalla coda, mentre, spuntando “Reply and Keep
Inquiry & Reply Message”, il messaggio e la risposta non saranno conservati nella message
queue.

Dopo aver inviato la risposta, il form si chiudera, avviando un caricamento nel form Inquiry
Messages Manager, in cui verra aggiornata la tabella con le impostazioni correnti.
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@ /05Y5.LIB/QSYSOPRIMSGO - SEND REPLY
SRVOFF

® Cancel (C)

O Ignore (1)

O Retry (R)

(O Go on Processing (G)

O Reply by Default ("DFT) insert toxt

O Reply by text

O Reply and Remave Inquiry - Reply Message

SEND REPLY

® Reply and Keep Inquiry - Reply Message

Se unariga ha l'icona di ANSWERED, cliccando su di essa, viene aperto un form di consultazione
delle risposte gia inviate al messaggio. Tra i vari dati nella tabella sono elencati: il nome della
libreria che include la message queue; il nome della message queue contenente il messaggio;
I'id del messaggio; il tipo di messaggio; il sottotipo del messaggio; il testo del messaggio; la
severity del messaggio; il timestamp di invio del messaggio; I'utente del thread attuale che ha
inviato il messaggio; il job che ha mandato il messaggio; il programma che ha inviato il
messaggio; il testo di secondo livello del messaggio, contenente i token.

. . MESSAGE
MESSAGE MESSAGE  \egsaGE  MESSAGE  MESSAGE  MESSAGE FROM FROM FROM SECOND

MESSAGE
QUNE |Gk TYPE SUBTYPE  TEXT SEVERITY  T)MESTAMP USER J0B PROGRAM LEVEL
TEXT

» ausrsys oAt REPLY FROMSY.. |C 0 20210131 722129/G... |QMHSNING

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.13Management - SQL Query

Il pulsante 'SQL Query' apre una utility per 'esecuzione di query SQL direttamente sul
database DB2 della partizione a cui siamo connessi.

Il pulsante 'Run Query' esegue la query inserita e mostra i risultati nella tabella sottostante.
E possibile inserire pit query consecutive separandole con un punto e virgola (;'); verranno
eseguite in ordine.

Se all'interno della casella di testo sono state inserite piu query ma si desidera eseguirne solo
una, e possibile selezionare con il mouse la porzione di testo desiderata e avviare
I'esecuzione: verranno eseguite solo le query selezionate.

Se vengono eseguite piu query di tipo 'SELECT', ovvero che restituiscono dati, verra mostrato
solo l'ultimo risultato.

Nelle query di tipo 'SELECT' viene automaticamente impostato un limite di 200 risultati, in
modo da abilitare la paginazione e prevenire tempi di caricamento eccessivi. Il limite puo
essere modificato manualmente tramite I'opzione 'LIMIT', ma questa operazione e
sconsigliata.

Sotto la tabella dei risultati vengono visualizzate informazioni sulla query eseguita, tra cui:
o |l tempo impiegato per l'esecuzione,
e Il numero di risultati delle query di tipo 'SELECT",
e Il numero di righe modificate dalle operazioni 'INSERT', 'DELETE' e 'UPDATE'".

Eventuali messaggi di errore vengono riportati nella tabella dei risultati.
@ Query System Db2 = o *

@ == export this page |

mﬂ

SELECT CURRENT_TIMESTAMP FROM SYSIBM.SYSDUMMY 1 : |

Insert INTO mylie.myfile [Day] Values [‘today’):

SELECT® |
FROM MYLIB.MYFILE |
WHERE Day = ‘today”:

SELECT * FROM QSY52. NETSTAT_INFO

CONNECTION_T REMOTE_ADDRE REMOTE_PORT REMOTE_PORT_F LOCAL_ADDRES LOCAL_PORT LOCAL_PORT_N PROTOCOL TCP_STATE IDLE_TIME BIND_USEFR ‘
» 1 |IPva 0 o =3 LISTEN 435334700
2 |IPva 0. 0 =3 LISTEN 199163
3 IPva 0 o - =3 LISTEN 70699443
& |IPva . 0 - =3 LISTEN 2147483847 ‘
5 IPv4 0.0, 0 P LISTEN 2147483447
& IPV4 0.0, 0 P LISTEN 2147483447
7 IPV4 0000 4] L= LISTEN 2147483447
-] IPV4 0000 ] TP LISTEN 2147483447
s |IPva 0000 [ =3 LISTEN 1724119842
10 IPV4 0000 ] TCP LISTEMN 2147483447
1 IPV4 0000 o TCP LISTEMN 2147483447
2 IPva 0.0.0.0 o TCP LISTEN 2700754 ‘
3 |IPva 0.0.00 0 =3 LISTEN 2147483647
101 Resutts an the tobie. ‘
The Command took 238 militecond: 1o execute 1
s
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3.14Security - Network Use

La sezione Network Use Analysis e dedicata all'analisi dello stato e dell'uso della rete da parte
delle connessioni presenti nel sistema attuale.

Nel primo form che viene aperto, & possibile scegliere un IP delle connessioni in entrata nella
lista dropdown e visualizzare un grafico relativo all'occupazione della rete in MB (asse delle
ordinate) dell'lP selezionato, in uno specifico range di tempo (asse delle ascisse). Il grafico
sottostante e relativo a quello delle connessioni in uscita e la configurazione é la medesima del
grafico delle connessioni in entrata; la tabella in fondo al form rappresenta tutte le connessioni
presenti nel sistema attuale, con vari campi da consultare, come: il tipo di connessione,
I'indirizzo remoto e l'indirizzo locale, il protocollo della connessione, il tempo relativo all'ultima
attivita di una determinata connessione, il numero di byte remoti inviati e il numero di byte
ricevuti localmente. | dati nella tabella possono essere consultati pagina per pagina (massimo
100 righe per pagina), mediante il click sulle frecce arancioni (prima pagina, pagina precedente
e pagina successiva); scegliendo un IP delle Incoming Connections, i risultati della tabella
vengono filtrati solo per quel determinato IP.

Il refresh di grafici e della tabella avviene ponendo un check ai box con i 30s, 60s, 120s e
NoRefresh (impostato di default); € presente anche l'icona di refresh manuale, la quale aggiorna
immediatamente i componenti del form dopo il click dell'utente.

Pag. 58 di 142

SMEUP ICS S.R.L. )
(@; Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % ¥39 030 2585325 &< info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
SM Cloud
Security

NETWORK USE ANALYSIS

o T incoming connselect client — v O 30s O 60s O 120s @® no refresh O
\
o} -
-
outgoing connections
O
O
o o
Page [ ADVANCED
REMOTE LOCAL DURING Cod
CONNECTION REMOTE REMOTE LOCAL LOCAL TCP
PORT PORT PROTOCOL IN K
TYPE ADDRESS PORT NAME ADDRESS PORT NAME STATE SECONDS
> == = f—_ ESTABLISHED (021 0
IPV4 - (B = TCP ESTABLISHED 12,978 0
1PV4 o a = s TCcP TIME-WAIT 11,257 0
IPV4 ammm == TCceP FIN-WAIT-2 11,286 0
1Pv4 mmm = n TCcP TIME-WAIT 11,408 0
1Pv4 n n L 1 WS TCP ESTABLISHED 116573 0
< >

Cliccando il pulsante ADVANCED si apre un secondo form, relativo all'analisi avanzata dell'uso
della rete nel sistema da parte delle connessioni presenti. In questa sezione e obbligatorio
selezionare, nelle due liste dropdown, un indirizzo IP Locale e un indirizzo IP Remoto, tra quelli
in elenco.
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@ NETWORK USE ANALYSIS - ADVANCED - (u] X
® ! select local IP address select remote IP address O export this page
~
L REMOTE LOCAL S BYTES
e TN Ao0RESS PORY il AOoRess RoAt b PROTOCOL  {Ere e User ooy
> o e - TCP ESTABUSHED 0.25 7513
1PV4 ] TcP ESTABLISHED 11375 1510885
1PV4 : TcP ESTABUSHED 2379 36030042
1PV4 TCP TIMEWAT 12593 935
1PV4 5 == TcP ESTABUSHED 6383 194261
1PV4 = . o= cP ESTABLISHED | 7557 389
PVé = = = = &= TCP ESTABLISHED 7.697 1029
1PV4 TCP TIMEWAT | 7.952 5
1PVa ] cP TIMEWAIT 8,009 403
1PV4 = TcP TIMEWAIT 18243 I 5
1PV4 TcP TIMEWAIT (9273 m
1PV4 o === cP ESTABUSHED 10672 < 34705
1PV4 = aw = TcP ESTABUSHED 14534 385
IPV4 = = TCP TIMEWAT 14927 = 5
1PV4 TcP TIMEWAIT 14985 403
IPV4 = TcP TIMEWAIT (1521 | 5
1PV4 == cP ESTABUSHED '32.253 5155291
1PV4 B TP ESTABUSHED | 35.711 10501
1PV4 = = === Tce ESTABUSHED | 40.352 76027756
1PV4 == E e cP ESTABUSHED |57.739 4526929
PV4 E m = TCcP ESTABUSHED 60,378 3281966
1PV4 = TCP ESTABUSHED |66.216 S 1344593 v
< >

L'icona con la lente di ingrandimento awvia il caricamento della tabella, che contiene
informazioni dettagliate per ogni connessione per cui e stata effettuata la ricerca. Tra i
numerosi campi ci sono: il tipo di connessione, l'indirizzo e la porta remoti, l'indirizzo e la porta
locali, lo stato della connessione, il numero di job associati alla connessione, ecc. Il tooltip
arancione contrassegnato da un punto interrogativo rimanda al sito IBM, in cui consultare tutti
i dati relativi ai campi presenti nella tabella.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.15Security - Advanced Profiles Analysis

Qui é possibile consultare una tabella relativa all'analisi avanzata dei profili utente.

Nello specifico, si possono esaminare i profili presenti nel proprio sistema, con le seguenti
informazioni: le informazioni relative ai gruppi, lo stato, la descrizione, la classe, le
autorizzazioni speciali, I'attivazione o meno delle funzioni limitate, la data di cambio password,
il menu iniziale, la libreria del menu iniziale e la data dell'ultimo utilizzo.

Si possono inoltre filtrare gli utenti che si desiderano cercare, attraverso il campo di testo
presente sopra la tabella.

| bottoni Export this page to Excel o Ods, consentono di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

Nel caso in cui ci esista e ci sia l'abilitazione al CHGUSRPRF sul sistema per l'utente collegato,
vengono aggiunte nuove colonne:
e unacon loswitch verde se l'utente della riga selezionata € *ENABLED, altrimenti lo switch
rosso se l'utente e *DISABLED
e una con lo switch verde se l'utente deve forzatamente cambiare la password al suo
prossimo accesso, altrimenti lo switch rosso se non deve cambiarla al prossimo accesso.
e Nel caso in cui esista la colonna NETSERVER DISABLED, tra i dati estratti sul sistema IBM
i, viene aggiunta una terza colonna “Enable On NetServer”. Nel caso di utente disabilitato
su NetServer, la colonna riportera uno switch rosso che permettera di riabilitarlo.
e Se la versione del sistema operativo lo consente, appare la colonna dal titolo “Check
Object Ownership”
e Per maggiori dettagli su un profilo di interesse, ci sara la colonna “Details” che permette
di aprire un form esterno dedicato all'utente su cui si é cliccato.

Le opzioni “only NetServer Disabled” e “only Disabled” permettono di filtrare in automatico solo
i profili che hanno quelle caratteristiche.
Al centro ci sono i potenziali filtri per ottenere solo determinati risultati:

- "userclass”: menu a tendina per selezionare solo i profili di una particolare user class

- "where”: indicazione di dove effettuare le ricerche con la stringa che verra inserita nel
campo search successivo

- “search”: per poter inserire la stringa di ricerca che verra ricercata all'interno dei campi
indicati nel combobox where.

E possibile utilizzare anche il carattere jolly * per fare ricerche anche di sottostringhe.
La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.

Pag. 61 di 142

SMEUP ICS S.R.L. )
(@; Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % +39 0302585325 D<) info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
SM Cloud
Security

© - o x
i i 1 1 SERVER VERSION
IBM i Monitoring Facility - Check Pl smeflfi)
451220
[ B onl expiration: 2030-12-31 OS: VZRSMO - SN: PG: P10
€  ADVANCED PROFILES ANALYSIS
Total Profiles: /il export this page
O only Netserver Disobled userclass where search [COn use *) Q
O only Disobled AUTHORIZATION_NAME
Se
A Change Enable  Oheck GROUP GROUP DAYS SET
CoNORZATION Profie 7% On bt Detsls  MEMBER PROFILE STATUS  TEXT DESCRIPTION USED PASSWORD
Satus 2 4 NetServt Ownersh INDICATOR NAME COUNT TO EXPIRE
’ a ® ® & wno “NONE ENABLED Wit Ay Iy NO
5 o ® O O® & w *NONE *ENABLED NO
@ ®» @ ® & N *NONE “ENABLED NO
@ ®» @ O® & w *NONE *ENABLED it Uaet lrvsmy NO
@ =®» @ ® & N *ENABLED NO
= = @ ® 2, NO *DISABLED Bwrusmr-meiy i smeuien NO
@ ®» @ ® & N *NONE ENABLED foisieiss (g Sl s S0 4 NO
@ ®» @ ® & v *NONE *ENABLED Frmii whuewiy b sy NO
@w ®» @ ® & N *NONE *ENABLED Iy i Aoy 3 8 NO
® ®» ® ® & N *NONE *DISABLED Fouilin iwhmeoien Sriier sy i NO
© o®» @ ® & N *NONE “ENABLED s e Sumany (3 180 NO
w ®» ® @® & N *NONE “ENABLED Foili whurvin b iy (A NO
w » @ ® & wno *NONE *ENABLED MALIEFTEL) DN AMOT VS NO
Q = & ® g NO *NONE *ENABLED Friliin whwrin s hossms roimes NO
w ®» @ ® & wnNo *NONE ENABLED iy i <) Kl ¥ NO
ooy e

Nella colonna “Change Profile Status”, cliccando sull'icona viene, viene aperto il form di controllo
e di lancio dei comandi per abilitare/disabilitare l'utente: nel caso in cui ci si appresti a
disabilitare l'utente con cui si & collegati al Check, 'operazione verra annullata.

@ DisABLE USER

DISABLE USER "B ooy

CHECK COMMAND

QSYS/CHGUSRPRF USRPRF(H ¥) STATUS(*DISABLED)

LAUNCH COMMAND

Il bottone Check Command presenta il comando che sta per essere lanciato e il successivo
bottone Launch Command, incaricato di eseguirlo al click dell'utente; se 'operazione é avvenuta
con successo, si presenta un popup che indica che il profilo é stato abilitato/disabilitato mentre,
in caso di errori, ne viene visualizzato il messaggio relativo sul form.

L’icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.

Nella seconda colonna “Set Password to Expired”, cliccando sull'icona, viene aperto il form di
controllo e di lancio dei comandi per far scadere o togliere dalla scadenza, la password del
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profilo: nel caso in cui ci si appresti a disabilitare la password per l'utente con cui si e collegati

al Check, 'operazione verra annullata.
9 Set Password expired for user

Set Password expired for user

CHECK COMMAND

QSYS/CHGUSRPRF USRPRF(E REECTOR) PWDEXP(*YES)

LAUNCH COMMAND

Il bottone Check Command presenta il comando che sta per essere lanciato e il successivo
bottone Launch Command, incaricato di eseguirlo al click dell'utente; se 'operazione e avvenuta

con successo, si presenta un popup che indica che la password é stata messa in stato scaduta
0 meno mentre, in caso di errori, ne viene visualizzato il messaggio relativo sul form.
L’icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.

Nella colonna “Enable On NetServer”, cliccando sullicona rossa che rappresenta un utente
disabilitato sul NetServer, viene aperto il form di controllo e di lancio dei comandi per

riabilitarlo.
(2}
SRVOFF
User: i 7= R
Enable user 1| on NetServer

LAUNCH COMMAND

= Enabled on NetServer!

Il bottone Launch Command abilita 'utente selezionato sul NetServer

Nella colonna “Check Object Ownership” si puo cliccare per avere I'elenco di tutti gli oggetti di
cui quell'utente e proprietario.

Premendo sulla lente filtriamo le informazioni cercando ricorrenze nei campi principali.
E possibile cercare utilizzando l'asterisco “*'.
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@ o - OBJECTS OWNERSHIP -8 x
= export this page
Search canuse *
page o> Q

AUTHORIZATION_NAME OBJECT_TYPE OBJECT_LIBRARY OBRJECT_NAME PATH_NAME OBJECT_ATTRIBUTE TEXT_DESCRIPTION
13 s “FILE 1 PF
mrom “FILE FF ‘
S “Le FROD
| B “FILE PF
= “FILE FF
| Ba% *FILE FF
Beas “FILE LF TA
| B “FILE PF
= “FILE PF
Brom “FILE PF
[ “FILE FF
Bram “FILE FF
B “FILE PF
Bram ‘LB PROD
E “FILE PF 1
me *FILE PF u
[ “FILE PF
| Bt “FILE PF

Nella colonna “Details” cliccando sul pulsante & si apre una nuova finestra con le informazioni

dell'utente dettagliate:

Le informazioni principali, visibili nelle prime righe della finestra, includono:

e USER_CREATOR
e CREATION_TIMESTAMP
e PREVIOUS_SIGNON

e LAST_USED_TIMESTAMP

Inoltre, la finestra contiene un'area dedicata alle Special Authority dell'utente, rappresentate

con colori distintivi:

e Nero: l'utente possiede la Special Authority.

e Verde: l'utente puo utilizzare la Special Authority perché ereditata da uno dei suoi gruppi

di appartenenza.

e Viola: I'utente possiede la Special Authority ed essa & anche ereditata da un gruppo.

Passando il mouse sopra il simbolo del punto interrogativo, compare una legenda che spiega il

significato dei colori.

- Special Authorities senza colore (nero): sono quelle direttamente associate a quel profilo

- Special Authorities in verde, sono quelle ereditate da un gruppo a cui appartiene quel

profilo

- Special Authorities in viola, sono quelle che sono associate al profilo ma che vengono
anche ereditate da un qualche suo gruppo di appartenenza. Questo per stare a
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significare che, se modifico quelle authorities al profilo, probabilmente non cambiera
nulla avendole ereditate anche da un suo gruppo

Nella parte sottostante della finestra e presente una tabella con tutte le informazioni dettagliate
sull'utente.

© Profile Details - O > ¢

AN} *ENABLED
special authorites @
Created By: bl LRLE, | ' *ALLOBJ | *SECADM
On Day: 2022-06-27 17:32:29 [*JOBCTL | *SPLCTL
Last Sign On:  Never Connected  *SAVSYS | "SERVICE
Last Use: 2024-12-23 "AUDIT "IOSYSCFG |
Property Value A
PREVIOUS_SIGNON ' Never Connected Interactively
| SIGN_ON_ATTEMPTS_NOT_VALID lo
|STATUS |*ENABLED
| NETSERVER_DISABLED 'NO :
| PASSWORD_CHANGE_DATE | 2022-06-27 17:33:49.000000
'NO_PASSWORD_INDICATOR 'YES
| PASSWORD_LEVEL_0_1 ‘ -
| PASSWORD_LEVEL_2_3
| PASSWORD_EXPIRATION_INTERVAL )
| DATE_PASSWORD_EXPIRES ’
| DAYS_UNTIL_PASSWORD_EXPIRES :
|SET_PASSWORD_TO_EXPIRE 'NO
USER_CLASS_NAME *SECOFR
|SPECIAL AUTHORITIES _:ékbos% '%%CF{‘\?@E :ﬁﬁ? s
GROUP_PROFILE_NAME “NONE
| SUPPLEMENTAL_GROUP_COUNT 0
| SUPPLEMENTAL_GROUP_LIST '
'OWNER - el
|GROUP_AUTHORITY "*NONE
| ASSISTANCE_LEVEL *SYSVAL
|CURRENT_LIBRARY_NAME |*CRTDFT
|INITIAL_MENU_NAME |“SIGNOFF
[ LINITIAL MENLI | IRRARY NAMF 2
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Security - Profile with Default Password
Nella prima sezione dell'analisi della sicurezza degli utenti, viene mostrata una tabella che
elenca gli utenti con password di default (ossia, il nome utente uguale alla password).
Nella tabella sono inoltre riportate informazioni utili, tra cui:

e Lo stato del profilo (ENABLED o meno).

e La presenza della special authority ALLOB.

e L'indicazione se 'utente deve cambiare la password al primo accesso.

e Creation Timestamp

e Last Previous SignOn

e Last Used
Dopo aver consultato la tabella, € possibile tornare al sottomenu iniziale cliccando sul pulsante
“Indietro”.
La colonna di default che si presenta e la PROFILEHIDE, dove i nomi dei profili sono anonimizzati
per questioni di sicurezza. Quando si € certi di non avere sguardi esterni sul monitor, allora &
possibile cliccare sul bottone “show profile name” e vedere tali profili in chiaro. Il re-click sul
bottone ne nasconde nuovamente la visualizzazione.
Le righe evidenziate di rosso sono quelle di particolare attenzione perché sono profili con
autorita elevate e quindi i piu rischiosi. Quelle in giallo sono invece profili, con autorita elevata,
ma disabilitati. Questi ultimi diventerebbero ad alto rischio se abilitati.
Allinterno della tabella sono presenti i pulsanti per la disattivazione dell'account e per la

visualizzazione delle informazioni dettagliate del singolo utente.

| bottoni Export this page to Excel o Ods, consentono di esportare l'intera tabella, visibile in quel
momento, in un file Excel o in un file Ods (Open document spreadsheet).

Vengono evidenziati in rosso gli utenti piu critici (*SECOFR ed *ENABLED) e in giallo quelli in
stato di warning (*SECOFR e *DISABLED).

There are 18 profiles with default password, whose 13 are enabled, 3 have *ALLOBJ export this page

“

Last Used

e CHANGE USER
PROFILEHIDE  Detals PROFILE DESCRIPTION ~ STATUS PWD FIRST SPECIAL AUTHORITIES
jereass cLAsS

-
[@ [ | & | ssswwemommspmeeysmmes | 'DISABLED |'NO | ‘PGMR “ALLOBJ "JOBCIL SPLCIL °SERVICE “AUDIT 2018-05-29 14:27:15 | 2019-08-13 10:55:50 Never Usad on this Serve|
.

=
L@ [ [ O e mmm e BweED MO [UsR | 20150528 11:41:14| 20240605 23:20:47 20240405
-

*ENABLED |1 R 2017-11-02 12:13:02 | 2024-02-16 17:44:35 202402-16

*ENABLED |1 2018-12-24 16:26:25 Never Used on this Serve|
*ENABLED |1 2023-04-13 11:01:58

*ENABLED |1 “ 2019-05-29 15:10:27

Never Connected Interactively

“DISABLED | 4 *JOBCTL 2024-07-08 18:55:54
“DISABLED |1 ALLOBJ 2017-10-20 11:14:57 & r Us: is
mEE = “DISABLED | "NOQ "SECOFR  |*ALLOBJ °SECADM “JOBCTL °“SPLCIL °SAVSYS “SERVl.. | 2017-10-20 15:58:15 | 2018-01-09 09:45:18 Never Used on this Serve|
= R B ] “DISABLED |"NQ "SECOFR  [*ALLOBJ °SECADM “JOBCTL °“SPLCIL °SAVSYS “SERVl.. | 2019-05-16 15:59:16 |2019-05-17 17:45:24 Never Used on this Serve|
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3.16Security - Analisi dell'audit journal

La funzionalita ha il compito di indicare lo stato dell’audit journal e, se attivo, i suoi parametri
di configurazione.

A AUDIT JOURNAL ANALYSIS

copy to clipboard verify journal events _ manage clean receivers

Q

Audit Status: audit info seting on QAUDLVL system value

Audit journal name: QAUDIRN *AUTFAIL

Audit journal llbrary: QSYS *JOBDTA

Audit journal receiver: QAURCWY0004 *SECVFY

Audit journal library: QSYS *SECCFG

Number of receiver: 1

GB taken by receivers: 1,279 audit info setting on QAUDLVL2 system value
*NONE

audit info sefting on QAUDCIL system value
*AUDLVL

*OBJAUD

*NOQTEMP

Nella prima parte a sinistra si avranno le informazioni su:
- Stato del giornale di audit
- Nome del giornale e sua libreria
- Nome dell'ultimo ricevitore agganciato al giornale e la sua libreria
- Totale in GB occupato dai ricevitori di giornale di audit
- Valori nella variabile di sistema QAUDCTL in cui si dice che tipo di azioni deve fare il
sistema di audit di IBM i
- Eventuali valori importanti ma mancanti della variabile di sistema QAUDCTL

Nella seconda parte, quella di destra, si vedranno i valori della configurazione dell'audit
journal, cioe quali tipo di eventi si & deciso di far registrare sul giornale.

Questi valori sono inseriti nelle variabili di sistema QAUDLVL e QAUDLVL?2.

Nel caso di valori importanti ma mancanti, verranno elencati in modo evidente.

Vicino ad ogni sessione c'e un rimando al sito di IBM in cui si spiega, nel dettaglio, il significato
di ogni valore visualizzato.

Bottoni presenti:
- Il “copy to clipboard” permette di copiare tutte le informazioni che si vedono per farne
un comodo “incolla” testuale da un‘altra parte come, ad esempio, una mail
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- Il "refresh” permette dirileggere le informazioni visualizzate ed aggiornarle

- ll"verify journal events” permette di fare una veloce analisi di alcuni eventi che il giornale
di audit sta registrando. Si possono scegliere sei diversi eventi di sicurezza (accessi
utente, accessi utente swap, accessi errati, gestione profili, modifica variabili di sistema,
modifiche ai file in audit) e tre campi (1 ora, 6 ore, 24 ore) che consentono di visualizzare
gli eventi a partire dall'ultimo timestamp selezionato.

OO® U

< AUDIT JOURNAL SCAN

User access - 1 hour

® 1 hour USER ACCESS SWAP USER ACCESS

O 8 hours WRONG ACCESS PROFILES MANAGEMENT

) 24 hours SYSTEM VALUES CHANGE AUDIT FILE CHANGE

NUM ACCESSTYPE JOB_NAME REMOTE_ADDRESS REALUSER ~
» Access QPOZSPWP =

22 Access QPOZSPWP

20 Access QZRCSRVS ]

8 Access QZRCSRVS

8 Access QZSOSIGN w

7 Access QZSOSIGN ] m

5 Access QZDASOINIT

5 Access QZRCSRVS m

4 Access QZHQSSRY ]

4 Access QZSOSIGN

4 Arcese Q7S0SIGN ¥

- ll"enable audit journal” attiva il giornale di audit se mancante. Il bottone presenta la
lista dei comandi che verranno eseguiti e, se accettati, il processo creera I'audit journal
sotto la libreria QSYS e il suo primo ricevitore, sempre sotto la libreria QSYS:

CRTJRNRCV JRNRCV(QSYS/QAURCV0001) TEXT('audit journal receiver')

CRTJRN JRN(QSYS/QAUDJRN) JRNRCV(QSYS/QAURCV0001) TEXT('audit journal')
CHGSYSVAL SYSVAL(QAUDCTL) VALUE("*AUDLVL *OBJAUD *NOQTEMP')
CHGSYSVAL SYSVAL(QAUDLVL) VALUE("**AUTFAIL *JOBDTA *SECVFY *SECCFG")

- Il bottone “manage clean receivers” gestisce invece la pulizia dei ricevitori del giornale
di audit. Tali ricevitori vengono staccati ogni volta che raggiungono la loro dimensione
massima configurata. Tutti i ricevitori staccati restano pero nella loro libreria
occupando spazio disco. Se non ci sono policy aziendali che richiedono la permanenza
costante di tutti i ricevitori, € possibile schedularne una pulizia costante.

Questa funzione infatti permette di inserire:
o Numero di giorni oltre i quali un ricevitore staccato viene eliminato
o Numero di secondi che definisce ogni quanto il controllo di pulizia deve
avvenire effettuato (default 86400 sec, cioé 24 ore)
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o Indirizzi mail a cui inviare il resoconto dell'operazione di pulizia effettuata
Dalla stessa interfaccia si pud modificare un processo di pulizia gia creato in
precedenza con il prodotto, oppure eliminarla.

clean audit receiver older than darys

seconds for clean cycle 86400 seC

nmn

email address [separate with ™" or ™)

delete cleaning cancel
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3.17Security - PTF versions and levels

In questa sezione della versione Professional, si puo consultare una tabella che riporta le PTF
applicate al proprio sistema IBM i. Specificatamente, sono visualizzate le seguenti
caratteristiche relative alle varie PTF: il nome, la descrizione, il livello, la versione del sistema
alla quale sono state applicate e lo stato (/nstalled, ecc.).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

La tabella visualizzata in caso di possibilita del sistema di analizzare solo la GROUP_PTF_INFO e
la seguente:

€ PTF VERSIONS AND LEVELS 0

EXPORT THIS PAGE TO EXCEL

COLLECTED_TIME PTF_GROUP_NAME PTF_GROUP_DESCRIPTIC PTF_GROUP_LEVEL PTF_GROUP_TARGET_Ri PTF_GROUP_STATUS  ~
» 5F39223 IBM OPEN SOURCE S0L. |6 V7R2M0 INSTALLED

2021-10:26 16:3748 5735251 CONTENT MANAGER O... |5 V7R2MD INSTALLED

2021-10.26 16:37-48 SF39481 WEBSPHERE APP SER . |10 V7R2MD INSTALLED

2021-10.26 16:3748 SF39702 DB2 FOR 1BM | ) V7R2MD INSTALLED

2021-10.26 16:3748 59712 TECHNOLOGY REFRES... |1 V7R2M0 INSTALLED

2021-10.26 16:3748 SF35713 IBM HTTF SERVER FOR... |25 V7R2MD INSTALLED

2021-10.26 16:3748 SF9TI4 PERFORMANCE TOOLS .. |6 V7R2M0 INSTALLED

2021-10.26 16:3748 SF35715 BACKUP RECOVERY SO... |37 V7R2MD INSTALLED

2021-1026 16:3748 SF97I6 JAVA L V7R2M0 INSTALLED

2021-10.26 16:37.48 SF99717 TECHNOLOGY REFRES... |7 V7R2MD INSTALLED

2021-1026 16:3748 SF97I8 GROUP SECURITY .. |51 V7R2M0 INSTALLED

20211026 16:3748 SFaa719 GROUF HIPER 106 V7R2MD INSTALLED

2021-1026 16:3748 SF99720 CUMULATIVE PTF PACK... | 17250 V7R2M0 INSTALLED y

In caso di versione del sistema che permette l'analisi della GROUP_PTF_CURRENCY, sara
possibile consultare i seguenti campi dalla tabella delle PTF:

Le celle in rosso indicano che e attualmente installata una versione obsoleta delle PTF relative
alla riga selezionata, dato che il campo accanto (PTF GROUP LEVEL AVAILABLE) riporta la
versione piu recente attualmente disponibile; le celle in verde indicano che le PTF sono
aggiornate alla versione piu recente.

Se il confronto tra le PTF attuali e quelle ufficiali di IBM non dovesse funzionare, significa che
dal PC o server windows su cui sta girando il prodotto non riesce a raggiungere in internet il
sito pubblico di IBM.

Il checkbox “see PTF group not present on system” permette di vedere le PTF rilasciate da IBM
ma su gruppi non presenti ancora sul sistema IBM i a cui si & collegati.
La prima colonna riporta alla pagina del portale IBM in cui si parla di quel gruppo di PTF.
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L PTF VERSIONS AND LEVELS

export this page

[ see PTF group not present on system Q n

Doc FTF FTF GROUP FTFGROUFP LAST

181 COLLECTED TIME GROUP LEVEL LEVEL UPDATED PTF GROUP DESCRIPTION PTF Extended G
NAME INSTALLED AVAILABLE BY [BM

’ ® 2024-09-1009:31:49 SF99225 6 6 2017-11-06  1BM OPEN SOURCE SOLUTIONS FOR | SF99225- 73
@ 2024-09-1009:31:49 SF99252 (22 o5 2023-08-25  CONTENT MANAGER ONDEMAND FOR | - 5770-RD1 7.3 SF99252 - 73
® 2024-09-1009:31:49 SF99333 5 5 2018-05-13  DB2 WEB QUERY FOR | V2.2.0 SFP9333- 73
@ 2024-09-1009:31:49 SF99433 13 13 2022-03-29  DB2 WEB QUERY FOR |V2.2.] SF99433- 73
®  2024-09-1009:31:49 SF99533 9 2023-07-19  DB2 WEB QUERY FOR [ V2.3.0 SF99533 - 73
®  2024-09-1009:31:49 SF99581 16 2023-02-08  WEBSPHERE APP SERVER V8.5 SF99581 - 73
®  2024-09-1009:31:49 SFP9703 33 2023.09-18  DB2 FOR IBM | SFP9703 - 73
@ 2024-09-1009:31:49 SF99722 55 2024-07-03  1BM HTTP SERVER FOR | $F99722-73
®  2024-09-1009:31:49 SF99723 15 2024-04-10  PERFORMANCE TOOLS SF99723-73
@  2024-09-1009:31:49 SF99724 ée 2024-07-01  BACKUP RECOVERY SOLUTIONS SF99724-73
®  2024-09-1009:31:49 SF99725 34 20240817 JAVA SF99725-73
@  2024-09-1009:31:49 SFP9727 13 2022-12-01  TECHNOLOGY REFRESH SF99727 - 73
@  2024-09-1009:31:49 SF99728 108 20240723 GROUF SECURITY SF99728 - 73
®  2024-09-1009:31:49 SF99729 207 2024-09-03 GROUP HIFER SF99729 - 73
™ AARA AR TA AR LM CEARTAR AnnET AnAA AR AR AL ATE AT ML S A ST S Ann s TAN crAnTAn A
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3.18Security - NetServer Sessions
Questa funzione permette di visualizzare alcuni dati relativi a:

Servizio NetServer

Shared di rete condivise
Sessioni NetServer attive

- Connessioni NetServer attive

NETSERVER SESSIONS

(.
Started Autostart [IKTER

export this page

Name: SRVOFF Description: 0S/400 search taxt ®)
CCSID: 0 Guest User Profile: No Guest Profile | N ods
Authentication Method: system authenticates with encrypted passwords only
Domain Name: SRVOFF
@ view active
CCSID for
TEXT CONVERSION
NAME PATH PERMISSION MAX NUM OF USERS et ENABLEMENT
conversion
> _ LT eyt e iy Read and Wite | 2147483647 o | Text conversion not enabled
INMIDCE  wewiie Read and Write  No maximum number of users 0 | Text conversion not enabled
o m Sl Read and Write  No maximum number of users 0 | Text conversion not enabled
(25 - _F!end and Write | No maximum number of users 0 _Text conversion not enabled
o - o %
O 30s O 80s O 120s @® no refresh G
active sessions
DURATA DURATA Is NUM FILES
Open SESSIONJD  CLIENT e Sk SESSION ide Ti K . Passwod OPEN NuM OF
Connections - | SESSION sec s me Guest ed - on | CONNECTIONS
N Eammare—— B : ol @b p
active connections
DURATA HUM FILES
CONNECTION CONNECTION USERNAME CONNECTION RESOURCE NUM USERS
SESSIONID | NAME CONNECTION CONNECTION TYPE TYPE OPEN on CONNECTED
sec Connection
3 2644 1 | C B 4 DISK_DRIVE SHARE 1 1

Ogni sessione aperta sul NetServer puo avere da zero a N connessioni utente attive collegate

ad essa.

SMEUP ICS S.R.L.
Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS)
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS)
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3.19 Security - Network Ports

Una funzionalita per monitorare in tempo reale le porte in ascolto sulla partizione IBM i e tutte
le connessioni stabilite dagli utenti connessi.

Gli utenti connessi, ovvero tutti i record con “TCP STATE"” impostato su “LISTEN”, sono suddivisi
per colori in base al loro nome, permettendo di identificare rapidamente quante connessioni
possiede ciascun utente.

La funzionalita consente inoltre di visualizzare le porte aperte sul sistema, che per motivi di
sicurezza potrebbero essere chiuse se non necessarie.

Selezionando le checkbox “Listening Port” e “IPV4", verranno mostrate tutte le porte in ascolto
per gli indirizzi IPv4.

Se invece si seleziona “Only Established”, verranno visualizzate solo le linee colorate, ovvero
quelle con stato “ESTABLISHED".

Le connessioni possono essere interrotte facendo clic con il tasto destro sulla riga con stato
“ESTABLISHED” e selezionando “Kill Connection.

@ - D0 X
N * s SERVER VERSION
IBM i Monitoring Facility - Check P

. [ expiration: 2030-12-31
O5: VIRIMO - -PG:PIO

L NETWORK PORTS

O only lpvé O only established search (canuse *) export this page
O only Ipv4 [0 listening ports Q

AUTHORIZATION CONNECTION REMOTE REMOTE LOCAL LOCAL . LOCAL PORT TCP NETWORK JOB NAME
NAME TYPE ADDRESS PORT ADDRESS PORT NAME STATE CONNECTION TYPE
IPVé& H 0 H “UbP 8749°0/G
IPV4 0.0.0.0 0 0.0.0.0 LISTEN “TCP 877035/G
PV 1 0 1 LISTEN “ICP 877035/G
IPv4 0.0.0.0 4] 0.0.0.0 LISTEMN “TCP 875230/G
IPV4 192.148. 465016 1 | | ESTABLIS... | *TCP &99990/G
- IPV4 192.168. 65018 1 B oo | FSTABUS... | *TCP 699792/G
IPVé 1 0 I 84 Kill Connection (job) STEN “TCP 875230/G
IPV4 0.0.0.0 0 0.0.0.0 i2 s LISTEN “ICP 877036/G
IPVé B [+] B LISTEN “TCP 877036/G
IPv4 0.0.0.0 0 0.0.0.0 LISTEM “TCP 874952/G
IPV4 127.0.0.1 20008 127.0.0.1 = = ESTABLIS... | *TCP 296427/G
IPV& i [} :: LISTEN *TICP B876952/C
IPV4 0.0.0.0 0 0.0.0.0 LISTEN “TCP 877037/G
IPVé B 4] B LISTEN “TCP 877037/G
IPv4 0.0.0.0 4] 0.0.0.0 LISTEM “TCP 87703%9/G
u IPV4 127.0.0.1 18597 127.0.0.1 - ESTABLIS... | *TCP 689280/G
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3.20Security - Security Report

Cliccando sul bottone Security Report nella sezione Professional, viene visualizzata la home con
i tre bottoni:

Execute Security Report - System

Execute Security Report - Profiles

Examine Historical Reports.

€« HOME - SECURITY REPORT @ @ Q)

data analysis lapse: O AL © FROM DATE
“ settembre 2023 » select start date

O exclude “DISABLED profiles from profile reports lun mar mer gio ven sab dom 2023-09-25 00:00:00
28 29 30 3N 1 2 3
. 4 5 6 7 8 9 10
O show clearly the profiles with default password M1 122 13 14 15 16 17
18 19 20 21 2 23 24
25 26 27 28 29 30 1
2 3 4 5 6 T 8

3 5 6
Oggi: 25/09/2023

EXECUTE SECURITY REPORT - SYSTEM

EXECUTE SECURITY REPORT - PROFILES

EXAMINE HISTORICAL REPORTS

Le funzionalita Execute Security Report - XXXXX creano dinamicamente un report in html in
base alla data attuale e al server con cui ci si € loggati. Prima di lanciare 'Execute Security Report
- XXXXX, l'utente ha la possibilita di applicare alcuni filtri: il check su ALL (default) ricava tutti i
dati, senza filtri su date o stato dei profili; il check FROM DATE rende visibile un calendario
(impostato alla giornata odierna) e un campo di testo in cui viene inserita automaticamente la
data diinizio dei dati daricercare, nel formato YYYY-MM-DD HH:mm:ss): 'utente puo modificare
a piacimento la data di inizio agendo sul calendario oppure modificando il campo di testo
manualmente.

Il check “exclude *DISABLED profiles from profile reports” esclude i profili disabilitati dalle
tabelle nella sezione “Profile Status”.

Il check a “show clearly the profiles with default password" anonimizza, nel reports relativo ai
profili, i nomi dei profili con la password di default
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IBM i Monitoring Facility - Check

3.20.1 Security Report - System

Security System Report for IBM i
HOST NAME: SMEUP.COM
SERIAL NUMBER: - 4 sk
SYSTEM MODEL NUMBER: 22G
SYSTEM PROCESSOR FEATURE: EP59
Generated date: 2024-12-02-09:36:37

IBM i Security reference &,
IBM i Security Planning and setting up system security &

Index

1 - Audit Journal
1.1 - Audit Journal Status
1.2 - Audit Journal Configuration
1.3 - Audit Journal System Values
2 - NetServer Info
3 - NetServer Shared
4 - System Security Info
5 - System Security Values
6 - Libraries Public Authority

All'interno del report & possibile consultare, in modo immediato, lo stato del giornale di audit:
se e attivo o meno, e se e configurato correttamente, ossia se registra gli accessi interattivi e
batch, le password errate, gli utenti disabilitati ed inesistenti, gli accessi swap, le modifiche ai
valori di sistema ed ai profili utente.

Nel report verranno riportati anche i valori dei System Values legati all'audit journal, i valori
presenti e quelli che invece non ci sono e la loro descrizione.
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1 - Audit Journal

1.1 - AUDIT JOURNAL STATUS

Audit Journal is active! @

1.2 - AUDIT JOURNAL CONFIGURATION

Audit Journal correctly configured! @

Interactive and batch user accesses registration:@

Wrong passwords, disabled users, inexistent users registration:@
Swap profile accesses registration: @

System values and user profile changes registration:@
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The Auditing Control (QAUDCTL) system value determines whether auditing is performed or not and how performed

Value

*NONE

*NOTAVL

*QBJAUD

*AUDLVL

*NOQTEMP

is
present?

®
®

@
@

@

Description

Mo auditing is performed for user actions and objects

This value is displayed to indicate that the system value is unavailzble to the user because the user has neither *AUDIT nor “ALLOEB) special authority. You

cannat set the system value to this value

Auditing is performed for objects that have been selected using the

CHGOBJAUD, CHGDLOAUD, or CHGAUD commands

Auditing is performed for any functions selected on the QAUDLVL and QAUDLYL2 system values and on the AUDLVL parameter of individual user profiles, The
audit level for a user is specified using the Change User Audit (CHGUSRAUD) command

Auditing is not performed for most actions if the object is in GTEMP

library. You must specify this value with either *OBJAUD or *AUDLVL

The Auditing Level (QAUDLVL) system value along with the QAUDLVL2 system value determines which security-related events are logged to the security
audit journal (QAUDJIRN) for all system users. You can specify more than one value for the QAUDLVL system value, unless you specify *NONE. For the
QAUDLVL system value to take effect, the QAUDCTL system value must include *AUDLVL.

In which System value

QAUDLVL

CQAUDLVL

QAUDLVL

CQAUDLVL

is present? Value

@ *PRTDTA
@ *DELETE
@ *SECCFG
@ *SECVFY

Description

See description on 1BM web site

See description on 1BM web site

See description on 1BM web site

See description on 1BM web site

Nella seconda sezione, si possono vedere le configurazioni del NetServer

2 - NetServer Info

Started: @ Autostart: @

Name: S78378AX2
Description: 05/400
CCSID: user would like to use the associated ASCII CCSID for the CCSID of the job used to start the system

Guest User Profile: No Guest Profile

Authentication Method: system authenticates with encrypted passwords only
Domain Name: S78378AX2

Nella terza sezione, si possono vedere le condivisioni che il NetServer ha configurato in rete
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3 - NetServer Shared

Name Path Permissi Maxi Number Of Users Cesid For Text Conversion Text Conversion Enablement
3 Read and Write Mo maximum number of users 0 Text conversion not enabled
QDl; ! JQIBM/ProdData/05s Read and Write 2147483647 0 Text conversion not enabled
KPR ickp Read and Write No maximum number of users 0 Text conversion not enabled
L 5L Read and Write No maximum number of users 0 Text conversion not enabled
MPIN . anti Read and Write No maximum number of users 0 Text conversion not enabled
2 b Read and Write No maximum number of users 0 Text conversion not enabled

Nella quarta sezione si pud consultare I'elenco delle Info di sistema legate alla sicurezza: la
prima colonna indica il nome dell'informazione, la seconda colonna il valore attuale.
Cliccando su “IBM i Help” si possono consultare le descrizioni di ogni informazione elencata.
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4 - System Security Info

IBM i Help

Security Info

SECURITY_LEVEL
PENDING_SECURITY_LEVEL
PASSWORD_LEVEL
PENDING_PASSWORD_LEVEL
AUDIT_JOURMAL_EXISTS
PASSWORD_CHANGE BLOCK
PASSWORD_EXPIRATION_INTERVAL
PASSWORD_EXPIRATION_WARMNING
PASSWORD_LIMIT_DIGITS
PASSWORD_LIMIT_CHARACTERS
PASSWORD_LIMIT_REPEAT
PASSWORD_LIMIT_POSITIONS
PASSWORD_REQUIRE_DIGIT
PASSWORD_MAXIMUM_LENGTH
PASSWORD _MINIMUM_LENGTH

PASSWORD_DUPLICATION

Infrastructure
Cloud
Security

Current Value

30

YES

“NOME

“NOMAX

“NOME

10

Nella quinta sezione si puo consultare I'elenco delle variabili di sistema legate alla sicurezza: la

seconda colonna indica il valore attuale, da confrontare con il valore presente nella terza

colonna (il valore consigliato da IBM).
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5 - System Security Values

IBM i Help

Recommended Value

System Value Current Value (IBM web site)

QALWOBJRST FALL *NONE

QALWUSRDMM FALL QTEMIP

QATNPGM QEZMAIN QSYS *NONE

QAUDCTL *NONE *AUDLYL *OBJAUD *NOGQTEMP
QAUDENDACN *NOTIFY *NOTIFY

QAUDFRCLVL o *SYS

QAUDLVL *NONE *AUDLVLZ

QAUDLYVL2 *NONE *AUTFAIL *CREATE *DELETE *SAVRST *SECURITY
QAUTOCFG 1 0

QAUTORMT 1 o

QAUTOVRT 32767 a

QCMNRCYLMT 00000000000000000000 oo

QCRTAUT *CHANGE Control at library level

S —————————————
La Sesta Sezione e dedicata alla sicurezza degli oggetti del sistema, nello specifico al livello di
accesso alle diverse librerie da parte degli utenti.

E Presente un grafico a torta che evidenzia il numero delle librerie con una certa autorizzazione,
tra le 5 principali, applicata a tutti gli utenti (*PUBLIC).

Troviamo un link “See Every Library Authority” che richiama un diverso file html contenente il

nome di ogni libreria divise per autorita.

Nella seconda pagina e presente, inoltre, un rimando alla descrizione delle diverse Authority al
sito di IBM.

Eventualmente, se nel sistema sono presenti librerie con una autorizzazione *PUBLIC
personalizzate o “USER DEFINED”, compare una tabella descrittiva delle singole autorizzazioni.
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6 - Libraries Public Authority

Libraries Access To *PUBLIC

*USE (62)

*EXCLUDE (16)
*CHANGE (66) *USER DEFINED (3)
*ALL (1)
See Every Library Authority
User Defined Authorities
Libreria Authority Set OBJ.OPR  OBJMGT  OBJEXST OBJALTR OBJREF OBJREAD OBJADD OBJUPD OBJDEL  OBJEXEC
L USER_DEFINED YES YES NO NO NO YES YES YES YES YES
USER_DEFINED NO NO NO NO NO NO NO NO NO YES
ESEEEE  USER_DEFINED YES NO NO NO NO YES YES NO NO YES
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IBM i Monitoring Facility - Check

Object Authority? - Help
Data Authority? - Help

Pubblic Access To system Libraries

OBJ_OPR OBJ_ MGT OBJ_EXST OBJ_ALTR OBJ_REF OBJ_READ OBJ ADD OBJ_UPD OBJ DEL OBJ_EXEC
*ALL

YES YES YES YES YES YES YES YES YES YES

QTEMP

OBJ_OPR OBJ_MGT OBJ_EXST OBJ_ALTR OBJ_REF OBJ_READ OBJ_ADD OBJ_UPD OBJ_DEL OBJ_EXEC

*CHANGE

YES NO MO NO MO YES YES YES YES YES
AIOLFI AVE BOLDARING CALIMERO COILS DARK DELETE DUMNKEL ELMA EVSAVE
FELTRE FRAMNCHINI FRED FULGAR FUSE GIORGETTI GUALA INFOR4811 INFOR4312 INOXPA
LINKAZI12 LINKPROD LINKTEST MORIZA MT ORCHIDEA PTEST2 QGPL QOAR QPD7247103
QRCL Q5C1749014 QsC2151148 Q5C2453023 Q502453024 QS5C2453025 QSC2453026 QS5C2453027 Q502453028 QS5C2453029
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3.20.2 Security Report - Profiles

IBM i Monitoring Facility - Check

Security Profiles Report for IBM i

HOST NAME: 71 &1 1 L.SMEUP.COM
SERIAL NUMBER: " i

SYSTEM MODEL NUMBER: 22G
SYSTEM PROCESSOR FEATURE: EP59
Generated date: 2024-12-02-10:13:20

Index

1 - Total number of users
2 - Number of users divided by Special Authorities
2.1 - Number of users divided by Special Authorities Counting Eredited Authorities By Groups
3 - Number of users divided by User Class Name
4 - Number of users with default password
5 - Users with more than 5 wrong accesses since last correct one
6 - Number of users who have not logged in for at least 30 days
7 - User Groups on the system

All'interno del report & possibile consultare, in modo immediato, le tabelle relative allo stato dei
profili: il numero totale degli utenti, il numero di utenti divisi per Special Authorities, il numero
di utenti divisi per User Class Name, il numero di utenti con la password di default (con il profilo
utente anonimizzato oppure no a seconda della scelta iniziale), gli utenti con piu di 5 accessi
sbagliati dall'ultimo accesso corretto e gli utenti che non hanno effettuato l'accesso da almeno
30 giorni.

Le righe evidenziate di rosso sono quelle di particolare attenzione perché sono profili con
autorita elevate e quindi i piu rischiosi. Quelle in giallo sono invece profili, con autorita elevata,
ma disabilitati. Questi ultimi diventerebbero ad alto rischio se abilitati.

Infine, mediante un semplice grafico, viene mostrata la profilazione dei gruppi piu popolosi del
sistema, confrontata con il numero di utenti che non partecipano ad alcun gruppo. Sotto il
grafico & presente una tabella contenente le informazioni relative alle Special Authorities
possedute dai gruppi e, di conseguenza, ereditate dai loro membri.
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Profiles Status

1 - Total number of users: 63

*ENABLED (60)

*DISABLED (3)

2 - Number of users divided by Special Authorities

Number of Users % Special Authority
17 26,08% *JORCTL

10 15,87% #0SYSCRG

[ 14.29% *SANSYS

B 127% *ALLOE)

[ 127% *SECADM

7 1.11% “SERVICE

3 T84% *SPLCTL

5 7.04% *AUDIT

2.1 - Number of users divided by Special Authorities Counting Eredited Authorities By Groups

Number of Users % Special Authority
19 20.16% £J0BCTL

12 19.05% “OSYICRE

1 17.46% SSAVSYS

10 15ETH ALLOE)

10 15,875 *SECADM

8 14,20% *SERVICE

T 11.11% =SPLCTL

7 11.11% EALDIT
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3 - Number of users divided by User Class Name

Numberof Users | F User Class Name
45 TIIE% *USER

5 Toedk *SECOFR

s Tedk *SYSOPR

4 635% *PGMR

[1] 0% *SECADM

4 - Number of users with default password: 4, whose 3 are *ENABLED

Creation Time
Last SignOn
Profile Profile Description Status Last Use Change Pwd First Access? User Class Special Authorities

-------- - *DISABLED 2024-10-18 11:35:10 "NO USER NULL
2024-11-27 15:32:55
2024-11-27

5 - Users with more than 5 wrong accesses since last correct one: 1, whose 00 *ENABLED and 1 *DISABLED

Authorizati
Mame ‘ Last Previous Signon ‘ Last Used Timestamp Status ‘ Mot Valid Signon Attempis ‘ User Class ‘ Special Authorities ‘
e 2024-11-27 153255 2024-11-27 *DISAELED 6 HISER

6 - Number of users who have not used for at least 30 days: 81, whose 74 *ENABLED and 7 *DISABLED

Last Previous Signon Last Use
Authorization (also on the previous (only on this Days since User
Name Creation Timestamp server) server) Status last Use Class Special Authorities
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7 - User Groups on the system: 2

E (1)
0
[=§
a2 i (1)
.
U]
*NONE (67)
0 20 40 60 30
N. Members
N.
Authorization Name Members = Special Authorities
1 *ALLOBJ *SECADM *JOBCTL *SAVSYS *SERVICE *AUDIT *I0OSYSCFG
1 *ALLOBJ *SECADM *JOBCTL *SPLCTL *SAVSYS *SERVICE *AUDIT *IOSYSCFG

3.20.3 Examine Historical Reports

La funzionalita Examine Historical Reports apre una griglia nella quale esaminare lo storico dei
security report relativi al server attuale. | report sono ordinati dal piu recente al piu vecchio
(colonna Generation Date) ed é consentito effettuare due azioni: aprire (colonna Open Report)

od eliminare (Delete Report) il report relativo alla stessa riga della data di creazione, cliccando
sullicona medesima.

L ) HISTORICAL REPORT

GENERATION DATE + Type OPEN REPORT DELETE REPORT

» 02/12/2024 10:13:20 Frofile [
02/12/2024 10:12:48 Frofile =% B
02/12/2024 09:36:37 System [~ 2
02/12/2024 09:31:16 System i &)
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L2 HISTORICAL REPORT

GENERATION DATE - Type OPEM REPORT DELETE REPORT
» 02/12/2024 10:153:20 Profile =Y

02/12/2024 10:12:48 Brs ! = E
02/12/2024 09:36:37 DELETE SECURITY REPORT E
02/12/2024 09:31:16 Sy E

Are you sure to delete test?5_profiles_2024-12-02_101320.htm|?

(5 ) m
I

L

Quando si ha l'intenzione di cancellare un determinato report, viene aperta una schermata di
conferma: cliccando su “Yes” il report viene eliminato definitivamente, mentre il “No” annulla

I'azione di cancellazione.
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4 Versione Server

4.1 Menu versione Server

Una volta aperto il form relativo alla versione Server, la Home é suddivisa in otto sezioni:
e General Settings e la sezione che consente di inserire le credenziali che verranno utilizzate

dal servizio per connettersi alla partizione in cui si e loggati e prelevare i dati per il
controllo degli allarmi e degli eventi.

e Mail Settings e la sezione relativa alla configurazione della mail che inviera gli allarmi alle
mail destinatarie.

e (Calendar Settings ¢ la sezione che consente di definire, aggiornare e cancellare i calendari
da associare ai vari allarmi.

e Health State Alarms Configuration apre un’ulteriore sezione in cui configurare i vari
allarmi divisi per categorie (SYSBAS, IASP, CPU).

e (ritical Messages Alarms Configuration apre la sezione in cui configurare gli allarmi
MSGQ e HST.

e SBS Alarms Configuration e la sezione in cui avviene la configurazione dell’allarme per i
subsystem.

e Job Alarms Configuration ¢ la sezione che permette di configurare I'allarme per i job.

e Objects Monitoring apre la home della sezione relativa al monitoraggio degli oggetti di

sistema, della loro crescita in spazio disco e di quelli che nascono e che vengono cancellati

e Security Monitoring - Reports and Events apre la home della sezione relativa al servizio

Security Monitoring per la gestione dei reports di sicurezza e della loro attivazione

e Syslog Setting ¢ la sezione di configurazione per I'eventuale invio degli eventi di sicurezza

ad un server syslog

In fondo alla sezione Home & presente un check, Service Alarm, che avvia o arresta il servizio
IBM | Monitoring Facility - Check; se il servizio € avviato ma non sono stati compilati i dati nella
prima sezione General Settings Partition, allora viene mostrato l'awiso User not configured for
the current system.

Il check Service Securityavvia o meno il servizio /BM i Monitoring Facility - Check Security. 'avvio
del servizio effettua un‘analisi della la partizione corrente e, in caso di inattivita o configurazione
incompleta del giornale di audit, disabilita i bottoni relativi alla sezione Security Monitoring e
arresta il servizio, mostrando a schermo il relativo errore.
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| due servizi possono essere awviati tramite il checkbox solo se il programma viene eseguito
come Amministratore.

(-] - ] X
. . . e, Infrastructure
IBM i Monitoring Facility - Check smeflly &
o_ )

GENERAL SETTINGS MAIL SETTINGS

CALENDARS SETTINGS

HEALTH STATE ALARMS CONFIGURATION

CRITICAL MESSAGES ALARMS CONFIGURATION

SBS ALARMS CONFIGURATION

JOB ALARMS CONFIGURATION

OBJECTS MONITORING

SECURITY MONITORING - Reports and Events SYSLOG SETTING
Service Security O ON © OFF Service Alarm O ON © OFF
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4.2 General Settings

La prima sezione include la configurazione dell'utenza che viene utilizzata dal servizio per
connettersi alla partizione attuale e prelevare i dati in base all'impostazione degli allarmi.
Occorre inserire un utente, una password e, in modo facoltativo, un id IASP validi e premere
Update Settings per procedere al salvataggio; Delete Settings apre un popup di conferma per
la cancellazione dell'utenza configurata in precedenza). Prima di salvare le credenziali, il tasto
Test Credentials effettua una connessione alla partizione corrente e verifica che i dati di login
siano corretti.

€ SERVER VERSION - GENERAL SETTINGS

current IBM i partition
SEDP

user for batch

@ mas

password

add id |ASP (only if an external disk is
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4.3 Mail Settings

La sezione Mail Settings riguarda la configurazione della mail mittente che inviera gli allarmi a
tutte le mail destinatarie in caso di situazioni critiche.

E sufficiente inserire il server e la porta SMTP, il tipo di autenticazione (la scelta User & Password
implica I'obbligo di inserimento di utente e password, mentre & facoltativo nel caso di scelta
None), il tipo di connessione crittografata (None, SSL/TLS, STARTTLS) e il Default Sender, ossia
la mail mittente.

SERVER VERSION - MAIL SETTINGS

SMIP server SMIP port
587

authentication type

O None O User and Password

user password

encrypted connection type

O None O 55L/TLS O STARTILS
test recipient used like default for alarms

default sender (separate with "," or ")

Prima di salvare i dati, & consigliabile cliccare su Test Email per verificare che la configurazione
sia corretta: & obbligatorio compilare il campo Test Recipient, ossia la mail destinataria di test,
prima di cliccare sul bottone.

Questa mail sara utilizzata come mail di default per tutti i nuovi allarmi che verranno creati con
le funzionalita di monitoring.

IBM i MF Check - Test Mail Server Version

Test mail from IBM i Monitoring Facilty Check

On 2022-06-13 14:25:21

Mail from Computer Name: T el . FR1 | B0 =00
By IBM i Profile: memm
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4.4 Calendars Settings

E la sezione che permette di definire i calendari da associare ai vari allarmi della Server Version,
in modo da effettuare i controlli e di inviare le mail di alert in base a giorni ed orari specifici.

€ SERVER VERSION - CALENDARS SETTINGS

Calendar Name

|a||_week |
MONDAY Start Date  [00.00 | EndDate [2359 |
TUESDAY Start Date  [00.00 | EndDate [2359 |
WEDNESDAY  Start Date  [00:00 | EndDate [2359 |
THURSDAY  StartDate  [00:00 | EndDate [2359 |
FRIDAY Start Date  [00.00 | EndDate 2339 |
[1SATURDAY  StartDate 0000 EndDate 2359
(] SUNDAY Start Date  00:00 End Date 2359

La pagina di configurazione € composta da un campo di testo per il nome del calendario e dai
checkbox che abilitano o disabilitano i giorni della settimana: se il check & spuntato, il servizio
effettuera i controlliin quel determinato giorno della settimana e all'orario compreso tra la data
diinizio e di fine. Premendo su OK, il calendario verra salvato nella tabella dei calendari, insieme
a tutti i valori definiti.

€ SERVER VERSION - CALENDARS SETTINGS

CALENDAR START END START END START Eng
DELETE UPDATE jard MON  mon e e 3 S WED o e
» @ [ALL_WEEK [Yes  [oo00 2359 [Yes  |oooo | 2359 [YEs o000 | 23:54

Per cancellare un calendario, € sufficiente cliccare sullicona di delete calendar relativo alla
medesima riga nella tabella mentre, per aggiornare una configurazione esistente, occorre
cliccare sullicona di update calendar.
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4.5 Health State Alarms Configuration
La terza sezione porta ad un'ulteriore sezione Home, con i vari bottoni che consentono la
configurazione in base al tipo di allarme riportato nel nome.

€ HEALTH STATE ALARIM CONFIGURATION - HOME

|ASP ALARM

| bottoni con l'icona sulla sinistra indicano che quell'allarme e gia attivo e che cliccando o si
potra andare a visionare ed, eventualmente, modificare.

Quelli senza icona a sinistra rappresentano un allarme ancora da configurare.

Se il bottone dello IASP e disabilitato, significa che sulla partizione in cui si & entrati non é
stato dichiarato uno IASP nella fase di login. Probabilmente lo IASP non e presente su quella
partizione.

4.5.1 PING ALARM
Questo allarme, se configurato, permette di tenere sotto controllo la raggiungibilita della
partizione IBM i a partire dal server o PC windows su cui & installato il prodotto.
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€ SERVER VERSION - PING ALARM CONFIGURATION

Alarm Name Number Alarms before Action

PING 1

Timeout mSec Action Type

5000 _ MAIL v

Seconds For Check Cycle Email Address Recipients (separate with ", or "))
45 @smeup.com

Number Critical Cycles Before Sending Calendars

1

La configurazione dell'allarme, richiede l'inserimento di tutti i campi di testo presenti: nome
dell'allarme (PING di default); il timeout in msec entro il quale il test del ping deve rispondere
(Threshold msec), oltre quel timeout viene segnalata una criticita; il numero di secondi relativi
al ciclo di controllo da parte del servizio (Seconds For Check Cycle); il numero di situazioni
critiche prima di inviare un allarme (Mumber Critical Cycles Before Sending Alarm); il numero di
allarmi prima della successiva esecuzione dell'azione (Number Alarms before Action):. ad
esempio, nel caso di Number of Critical Cycles Before sending Alarm uguale a 3, di Number
Alarms before Action uguale a 2 e di secondi per ciclo di controllo uguali a 60, I'allarme verra
inviato inizialmente al raggiungimento di tre situazioni critiche consecutive (180 secondi) e,
successivamente, se le situazioni rimanessero sempre critiche, 'allarme verrebbe inviato dopo
tre cicli moltiplicati per due (il Number Alarms before Action), dunque dopo 360 secondi. Infine,
il campo Action Type permette la scelta di un’azione tra quelle in elenco, descrivendo l'azione
da compiere al raggiungimento di situazioni critiche e il campo Email Address Recipientsinclude
gli indirizzi mail destinatari che riceveranno gli allarmi: se si dovesse compilare 'elenco con piu
di una mail, allora andrebbero separate da una virgola o da un punto e virgola.

Cliccando su Associate, viene aperto il form per la selezione e conseguente associazione dei
calendari definiti nella sezione Calendars Settings (vedi paragrafo 4.4).

4.5.2 SYSBAS ALARM

La configurazione dell'allarme per il SYSBAS richiede l'inserimento di tutti i campi di testo
presenti: nome dell'allarme (SYSBAS di default); la soglia in percentuale relativa al disco pieno
(Threshold Full Disk), oltre la quale viene segnalata una criticita; il numero di secondi relativi al
ciclo di controllo da parte del servizio (Seconds For Check Cycle); il numero di situazioni critiche
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prima di inviare un allarme (Number Critical Cycles Before Sending Alarm); il numero di allarmi
prima dell'esecuzione dell'azione (Number Alarms before Action). ad esempio, nel caso di
Number of Critical Cycles uguale a 3, di Number Alarms before Action uguale a 2 e di secondi
per ciclo di controllo uguali a 60, I'allarme verra inviato inizialmente al raggiungimento di tre
situazioni critiche consecutive (180 secondi) e, successivamente, se le situazioni rimanessero
sempre critiche, I'allarme verrebbe inviato dopo tre cicli moltiplicati per due (il Number Alarms
before Action), dunque dopo 360 secondi. Infine, il campo Action Type permette la scelta di
un’azione tra quelle in elenco, descrivendo l'azione da compiere al raggiungimento di situazioni
critiche e il campo Email Address Recipientsinclude gli indirizzi mail destinatari che riceveranno
gli allarmi: se si dovesse compilare I'elenco con piu di una mail, allora andrebbero separate da
una virgola o da un punto e virgola.

Cliccando su Associate, viene aperto il form per la selezione e conseguente associazione dei
calendari definiti nella sezione Calendars Settings (vedi paragrafo 4.4).

€ CALEMDARS SELECTION — O >

] ALL_WEEK

Pag. 95 di 142

SMEUP ICS S.R.L. )
(@ Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % ¥39 030 2585325 &< info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ Www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




2

Infrastructure
SM Cloud
Security
€ SERVER VERSION - SYSBAS ALARM CONFIGURATION

Alarm Name Number Alarms before Action

|SYSBAS | E |

Threshold Full Disk % Action Type

190 | MAIL v

Seconds For Check Cycle Email Address Recipients (separate with *," or ;")
60 | T - |
Number Critical Cycles Before Sending Alarm Calendars

3 | ALL_WEEK

La mail di allarme include la data di invio, la percentuale di occupazione del disco e per quanti
secondi ha superato la soglia di controllo. Le informazioni aggiuntive sono: la capacita totale
del disco (in MB), la capacita totale disponibile (in MB), da quale macchina e da quale IP é stata
inviata la mail, e quale profilo IBM i & stato utilizzato per connettersi alla partizione per
I'ottenimento dei dati.

IBM i MF Check - PRODSYS - SYSBAS Alarm

2020-12-29 17:35:00
The SYSBAS of PRODSYS is occupied at 60%
It exceeded the critical threshold of control 20% for 45 seconds

Additional information:

Total Capacity: 6108398MB

Total Capacity Available: 2442175MB

Mail from Computer Name: | === =w= = =_ " and IP: om0 ‘W
By IBM i Profile: vomgge =

4.5.3 IASP Alarm
La configurazione dell'allarme per lo IASP contiene gli stessi campi da compilare del SYSBAS
(vedere paragrafo 7.5.1).
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€ SERVER VERSION - IASP ALARM CONFIGURATION

Alarm Name Number Alarms before Action
|43P
Threshold Full Disk % Action Type
MAIL ~
Seconds For Check Cycle Email Address Recipients (separate with ™" or ™)
Number Critical Cycles Before Sending Alarm Calendars

4.54 CPU Alarm
La configurazione dell'allarme per la CPU contiene gli stessi campi da compilare del SYSBAS
(vedere paragrafo 7.5.1).

€ SERVER VERSION - CPU ALARM CONFIGURATION

Alarm Name Number Alarms before Action
CPU
Threshold Busy CPU% @ Action Type
MAIL ~
Seconds For Check Cycle Email Address Recipients (separate with "," ar ™))
Number Critical Cycles Befare Sending Alarm Calendars

455 Temporary Storage Alarm

La configurazione dell'allarme per il superamento di una soglia in MB della Temporary Storage
contiene gli stessi campi da compilare del SYSBAS (vedere paragrafo 4.5.1) ma al posto della
soglia critica in % viene inserita una soglia in MB. Superata quella soglia viene attivato l'allarme.
L'allarme di tipo Mail riportera la top 10 dei job che, in quel momento, stanno occupando piu
Temporary Storage in MB.
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4.6 Critical Messages Alarms Configuration

¢ CRITICAL MESSAGES CONFIGURATION - HOME

4.6.1 MSGQAlarm

In questa sezione e possibile configurare l'allarme per le message queue.

All'inizio la tabella delle configurazioni e vuota: per aggiungere una nuova configurazione e
necessario cliccare su NEW e compilare i campi che vengono visualizzati nella nuova sezione.

€ SERVER VERSION - MSGQ ALARM CONFIGURATION

ALARM MSGQ M3GQ MSGQ MSGQ SECONDS

DELETE  UFDATE yayg  SEVERTY |5 TEXT LBRARY MAME  CYCLE

WAIL LAST
ACTION  pecipign CALENDAF TyesTam

| campi da compilare obbligatoriamente sono: il nome dell'allarme; almeno uno tra severity,
MSG ID e MSG TEXT; i secondi che definiscono il ciclo di controllo e gli indirizzi mail destinatari;
nel caso in cui venga compilato uno tra Message Queue Library e Message Queue Name, €
necessario compilare anche l'altro. Facoltativamente € possibile associare uno o piu calendari.
Per salvare la configurazione cliccare su OK, mentre, per annullarla, cliccare su UNDQ, il quale
riporta alla sezione con la tabella.
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€ SERVER VERSION - MSGQ ALARM CONFIGURATION

Alarm Name Message Queue Name
Messages Sewverity Seconds For Check Cycle
MSG 1D Action Type
MAIL v
MSG TEXT Email Address Recipients (separate with " or ™)
Message Queue Library Calendars

Una volta salvata, la configurazione con tutti i dati é visibile nella tabella: da qui & possibile
cancellare 'allarme, cliccando sullicona di DELETE ALARM (prima colonna) oppure aggiornare i
campi precedentemente salvati, cliccando sullicona di UPDATE ALARM (seconda colonna).
L'ultima colonna e relativa all'ultimo timestamp delle code di messaggi trovate in base alla
configurazione inserita: il timestamp verra aggiornato ad ogni ciclo di allarme e diventera la
data di partenza per il ciclo successivo.

€ SERVER VERSION - MSGQ ALARM CONFIGURATION

ALARM MSGG  MSGQ  MSGQ  MSGQ  SECONDS MAIL LAST
DELETE  UPDATE e SEVERITY 5 TEXT LIBRARY NAME  CyCLE  ACTON  pecipieny CALENDAF TiesTam
’ ® | @ |wscaa.[% | | lasys  [asvsorr 300 [MAL  |suppori0..| | 202304

Nellemail ricevuta da questo esempio, sono presenti tutti i messaggi trovati nella coda
messaggi QSYSOPR, con severity maggiore di quella inserita in fase di configurazione.
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IBM i MF Check - PENELOPE - MSGQ Alarm

2021-03-03 11:04:09
Found Critical Messages

MessageQueue Library: QUSRSYS
MessageQueue Name: PMSOFTICF
Message 1D: CPF1240

Severity: 50

Message Type: COMPLETION

Timestamp: 2021-03-03 00:09:25.154310

Message Text:
Il lavoro 167849/PMSOFTICF/EDH_SE_R1. si & chiuso in modo anomalo.

MessageQueue Library: QUSRSYS
MessageQueue Name: PMSOFTICF
Message 1D: CPF1240

Severity: 50

Message Type: COMPLETION

Timestamp: 2021-03-03 00:29:39.510628

Message Text:
I lavoro 167852/PMSOFTICF/EDH_SE_R2. si & chiuso in modo anomalo.

Il bottone di “AUTO GENERATE" permette di creare al volo gli allarmi dei msgid ritenuti
importanti dalle nostre analisi. In particolare, si puo scegliere tra i seguenti.

¢ SERVER VERSION - MSGQ ALARM CONFIGURATION

[ CPPEAD? - Generic Error

[J CPPEAD4 - Hardware Redundancy
[J CPPEADS - Data Protection

[J CPPEA12- /O Card

[J CPI1165 - Paritv Pratect Units

[J CPIOY4E - Disk Connection

[J CPI0970 - Disk Unit

[J CPI1448 - Svstem Work Table

J CPI1136 - Mirroring

J CPF0907 - Storage

[J CPF1393 - Profile Disabled

[J CPIB482 - Profile Disabled on IFS

wn

email address (separated by "," or ™"
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4.6.2 History Log Alarm

Il processo di configurazione dell'allarme per 'history log & il medesimo di quello per le message
queue (vedere paragrafo 0), con la sola differenza riguardo ai dati da compilare e i dati contenuti
nella mail di allarme.

€ SERVER VERSION - HST ALARM CONFIGURATION

Alarm Name

Action Type

MAIL ~
Messages Severity Email Address Recipients [separate with ™" or ")
MSG 1D Calendars

PSG TEXT

Seconds For Check Cycle

| campi obbligatori sono il nome dell'allarme; almeno uno tra severity, MSG ID e MSG TEXT; i
secondi che definiscono il ciclo di controllo e le mail destinatarie dell'allarme.

Nell'email ricevuta sono presenti tutti i messaggi dell’history log trovati in base alla severity
inserita in fase di configurazione.
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IBM i MF Check - PENELOPE - HSTTEST Alarm

Found Critical Messages in system's HISTORY LOG

Message ID: CPC1125

Severity: 50

From User: IR

From Job: 168514 /ENNNNNT/TO4DBCLR
From Program: QWTCCCN)

Message Type: COMPLETION
Timestamp:

2021-03-05 07:00:00.057336

Message Text: Il lavoro 168304/Q J WIC & stato i dall'utente
Message Second Level: &N Causa . . . : U'utente 1= ha emesso una richiesta di fin
168304/QPGMR/BDINZW1C.

Message ID: CPC1125

Severity: 50

From User: o

From Job: 168514/% (TO4DBCLR
From Program: QWTCCCN)

Message Type: COMPLETION
Timestamp:

2021-03-05 07:00:00.058063

Message Text: Il lavoro 168305/QPGA WIC & stato termi dall'utente

Message Second Level: &N Causa . . . : L'utente ha emesso una richiesta di fin
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4.7 SBS Alarms Configuration

In questa sezione e possibile configurare 'allarme per i sottosistemi.

All'inizio la tabella delle configurazioni e vuota: per aggiungere una nuova configurazione e
necessario cliccare su NEW e compilare i campi che vengono visualizzati nella nuova sezione.

4 SERVER VERSION - SBS ALARM CONFIGURATION

NUMBER
NUMBER STORAGE
ALARM 35BS SECONDS MAIL ALARM CHECK CHECK CALENDAI
DELETE ~ UPDATE DUPLICAT YyamE NAME CYCLE CRITICAL ACTION  pe-imiEn BEFORE  ACTIVITY STaTus —COCCUPAT

THRESHC

CYCLES ACTION

Nella maschera visualizzata dopo il click sul tasto NEW, i campi da compilare obbligatoriamente
sono: il nome dell'allarme, il nome del SBS (si pu0 inserire il nome esatto oppure inserire degli
asterischi tra le lettere per individuare tutti i nomi dei sottosistemi che comprendono quei
caratteri, ad esempio: PM* selezionera tutti i sottosistemi che iniziano con i caratteri PM), la
soglia in MB di occupazione temporary storage di almeno uno dei job contenuti nel SBS, i
secondi che definiscono il ciclo di controllo, il numero di cicli critici prima di inviare un allarme,
il numero di allarmi prima dell'esecuzione dell'azione e gli indirizzi mail destinatari. In modo
facoltativo, si possono associare i calendari configurati nella sezione Calendar Settings (vedi
paragrafo 6.4) attraverso il bottone Associate.

Il checkbox Check Activity (default su ON) permette di capire se un sottosistema ¢ attivo o
disattivo: se il check @ su ON e il sottosistema & disattivo o non esistente, verra inviato l'alert
mentre, se il check e su OFF, la situazione critica non verra segnalata per mail.

Il checkbox Check Status (default su NO) monitora lo stato dei job presenti all'interno del
sottosistema: se il check & su MSGW, verranno notificati per mail tutti i job che hanno lo stato
in MSGW; se il check e su LCKW, verranno notificati tutti i job che hanno lo stato in LCKW.
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€ SERVER VERSION - SBS ALARM CONFIGURATION

Alarm Name Number Alarms before Action
SBS Name [can use * to include substring) Action Type
MAIL ~
Check Activity Email Address Recipients [separate with ™" or ™"
O On O off
Calendars
Check Status
O nNo O MsGW O LCKw

Temp Storage occupation [MB) of Job's Threshold

Seconds For Check Cycle

Number Critical Cycles Before Sending Alarm

Il tasto OK salva o aggiorna la configurazione, mentre il tasto UNDO annulla tutte le modifiche,
riportando alla tabella delle configurazioni.

\

Per cancellare un allarme e sufficiente cliccare sullicona della prima colonna (DELETE) e
confermare; per modificare un allarme gia esistente, bisogna cliccare sull'icona della seconda
colonna (UPDATE); per duplicare un allarme, cliccare su DUPLICATE: l'allarme verra duplicato,

le configurazioni saranno le medesime e il nome dell'allarme avra il suffisso ‘_copy'.
0S/400 MF Check - PENELOPE - SBS TEST Alarm

2021-03-26 09:28:17

® Critical issues in Subsystem: QHTTPSVR for 10 seconds

STATUS: Active Temporary Storage MB (Exceeded the critical threshold of control of 3 MB):

SUBSYSTEM: QHTTPSVR
lob Status: FULL JOB NAME: 172702/QTMHHTTP/ADMIN

SUBSYSTEM: QHTTPSVR TEMPORARY STORAGE MB: 11
FULL JOB NAME: 172702/QTMHHTTP/ADMIN
JOB STATUS: SIGW

SUBSYSTEM: QHTTPSVR
SUBSYSTEM: QHTTPSVR FULL JOB NAME: 172706/QTMHHTTP/ADMIN
FULL JOB NAME: 172706/QTMHHTTP/ADMIN TEMPORARY STORAGE MB: 8
JOB STATUS: SIGW

SUBSYSTEM: QHTTPSVR
SUBSYSTEM: QHTTPSVR

FULL JOB NAME: 172718/QTMHHTTP/ADMIN FULL JOB NAME: 172718/QTMHHTTP/ADMIN
JOB STATUS: SIGW TEMPORARY STORAGE MB: 16

La mail ricevuta contiene tutte le criticita individuate nel sistema, a seconda della
configurazione adottata: la data di invio dell'allarme, il sottosistema o i sottosistemi in cui sono
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state trovate situazioni critiche, lo stato dei job all'interno di quel sottosistema e la temporary
storage in MB di occupazione dei singoli job, riportando anche quelli che hanno superato la
soglia inserita in fase di configurazione.

Quando un job e in stato MSGW oppure in LCKW, nella mail vengono inseriti anche gli ultimi tre
messaggi inerenti al suo job log.

Latest Job Log Messages

MESSAGE TIMESTAMP: 2021-05-04 13:05:30.031202

MESSAGE ID: CPA403D

MESSAGE TEXT: E richiesto I'intervento dell'operatore per I'unitd PRC15 (C R).

MESSAGE TIMESTAMP: 2021-05-04 12:41:33.251702
MESSAGE ID: CPF9801
MESSAGE TEXT: Non trovato 'oggetto CODOGT10 nella libreria *LIBL.

MESSAGE TIMESTAMP: 2021-05-04 12:41:33.249304
MESSAGE ID: CPF9801
MESSAGE TEXT: Non trovato 'oggetto CODOGT10 nella libreria *LIBL.
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4.8 JOB Alarms Configuration

In questa sezione e possibile configurare I'allarme per i job.

All'inizio la tabella delle configurazioni e vuota: per aggiungere una nuova configurazione e
necessario cliccare su NEW e compilare i campi che vengono visualizzati nella nuova sezione.

€ SERVER VERSION - JOB ALARM CONFIGURATION

Alarm Name Number Critical Cycles Before Sending Alarm
SBS Name (can use * fo include substring) Number Alarms before Action
“ALL
Job Name [can use * to include substring) Action Type
MAIL v
Check Activity Email Address Recipients [separate with ", or "}
© On O oif
Check Status Calendars
O No O MsGW O LCcKw

Temp Storage occupation [MB] of Job's Threshald

Seconds For Check Cycle

Nella maschera visualizzata dopo il click sul tasto NEW, i campi da compilare obbligatoriamente
sono: ilnome dell'allarme, il nome del SBS (*ALL di default; si puo inserire il nome esatto oppure
inserire degli asterischi tra le lettere per individuare tutti i nomi dei sottosistemi che
comprendono quei caratteri, ad esempio: PM* selezionera tutti i sottosistemi che iniziano con
i caratteri PM), il nome del JOB (si pu0 inserire il nome esatto oppure inserire degli asterischi
tra le lettere per individuare tutti i nomi dei JOB i che comprendono quei caratteri, ad esempio:
*ADM* selezionera tutti i job che comprendono i caratteri ADM), la soglia in MB di occupazione
temporary storage di almeno uno dei job, i secondi che definiscono il ciclo di controllo, il
numero di cicli critici prima di inviare un allarme, il numero di allarmi prima dell’'esecuzione
dell'azione e gli indirizzi mail destinatari. In modo facoltativo, si possono associare i calendari
configurati nella sezione Calendar Settings (vedi paragrafo 6.4) attraverso il bottone Associate.
Il checkbox Check Activity (default su ON) permette di capire se un job e attivo o disattivo: se il
check € su ON e il job é disattivo o non esistente, verra inviato l'alert mentre, se il check & su
OFF, la situazione critica non verra segnalata per mail.

Il checkbox Check Status (default su NO) monitora lo stato dei job presenti all'interno del
sottosistema: se il check & su MSGW, verranno notificati per mail tutti i job che hanno lo stato
in MSGW,; se il check & su LCKW, verranno notificati tutti i job che hanno lo stato in LCKW.
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Il tasto OK salva o aggiorna la configurazione, mentre il tasto UNDO annulla tutte le modifiche,
riportando alla tabella delle configurazioni.

€ SERVER VERSION - JOB ALARM CONFIGURATION

NUMBER

NUMBER STORAG
| ALARM  JOB SECOND! MAL  ALARM SBS  CHECK CHECK | cALEND:
DELETE UFDATE DUPLICA" wame  name  cycle  CRIMICAL ACTION  geeipien BEFORE NAME  ACTVITY STaTus OCCUPA™ fis7
CYCLES s THRESH(

\

Per cancellare un allarme é sufficiente cliccare sull'icona della prima colonna (DELETE) e
confermare; per modificare un allarme gia esistente, bisogna cliccare sull'icona della seconda
colonna (UPDATE); per duplicare un allarme, cliccare su DUPLICATE: l'allarme verra duplicato,
le configurazioni saranno le medesime e il nome dell'allarme avra il suffisso‘_copy'.

2021-03-26 09:52:15

# Critical issues in Job: ADMIN in Subsystem: QHTTPSVR for 10 seconds
STATUS: Active
Temporary Storage MB (Exceeded the critical threshold of control of 3 MB):

Job Status: SUBSYSTEM: QHTTPSVR
SUBSYSTEM: QHTTPSVR FULL JOB NAME: 172702/QTMHHTTP/ADMIN
FULL JOB NAME: 172702/QTMHHTTP/ADMIN TEMPORARY STORAGE MB: 11

JOB STATUS: SIGW

SUBSYSTEM: QHTTPSVR

SUBSYSTEM: QHTTPSVR FULL JOB NAME: 172706/QTMHHTTP/ADMIN
FULL JOB NAME: 172706/QTMHHTTP/ADMIN TEMPORARY STORAGE MB: 8
JOB STATUS: SIGW

SUBSYSTEM: QHTTPSVR

SUBSYSTEM: QHTTPSVR FULL JOB NAME: 172718/QTMHHTTP/ADMIN
FULL JOB NAME: 172718/QTMHHTTP/ADMIN TEMPORARY STORAGE MB: 16

JOB STATUS: SIGW

La mail ricevuta contiene tutte le criticita individuate nel sistema, a seconda della
configurazione adottata: la data di invio dell'allarme, il job o i job e relativi sottosistemi in cui
sono state trovate situazioni critiche, lo stato dei job e la temporary storage in MB di
occupazione dei singoli job, riportando anche quelli che hanno superato la soglia inserita in
fase di configurazione.

Quando un job & in stato MSGW oppure in LCKW, nella mail vengono inseriti anche gli ultimi tre
messaggi inerenti al suo job log.
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Latest Job Log Messages

MESSAGE TIMESTAMP: 2021-05-04 13:05:30.031202

MESSAGE ID: CPA403D

MESSAGE TEXT: E richiesto I'intervento dell'operatore per I'unitd PRC15 (CR).

MESSAGE TIMESTAMP: 2021-05-04 12:41:33.251702
MESSAGE ID: CPF9801

MESSAGE TEXT: Non trovato 'oggetto CODOGT10 nella libreria *LIBL.

MESSAGE TIMESTAMP: 2021-05-04 12:41:33.249304
MESSAGE ID: CPF9801
MESSAGE TEXT: Non trovato 'oggetto CODOGT10 nella libreria *LIBL.
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4.9 Object Monitoring (only 7.3+)

€ OBJECT MONITORING - HOME

La Home della sezione Object Monitoring e divisa in quattro sottosezioni: Object Check Alarm
Configuration, Object Check Exclusion Filter, Search among System Objects e Stats on System
Objects.

4.9.1 Object Check Alarm Configuration

La sezione consente di definire 'orario di inizio del controllo degli oggetti di sistema e dell'invio
degli eventuali allarmi, di inserire le soglie in percentuale e in MB della crescita dei singoli
oggetti, di segnalare i nuovi oggetti oppure quelli cancellati, e di inserire le mail destinatarie
degli allarmi.

€ SERVER VERSION - OBJECT CHECK ALARM CONFIGURATION

Daily start hour for data collection (HH:mm) Report deleted objects
116:00 @ On O off
Warning: Threshold % of single object growth

60
Critical: Threshold % of single object growth Email Address Recipients (separate with "," or ";")
0 [rr s |
Warning: Threshold MB of single object growth

[10 |

Critical: Threshold MB of single object growth

200

Report new objects found

® On O off

Cliccando sul tasto OK, la configurazione viene salvata nella tabella ConfigurationAlarm del db
CheckDBObjectAnalysis, mentre il tasto DELETE elimina la configurazione salvata.
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4.9.2 Object Check Exclusion Filters

La sezione permette la definizione dei filtri di esclusione per gli oggetti di sistema da
monitorare: filtri sulle librerie, il nome dell'oggetto, il tipo di oggetto, tutti gli oggetti che
corrispondono ad una stringa definita (STARTWITH, ENDWITH, EQUAL) e il Check Server Filter,
che, se € On, applica il filtro di esclusione sugli oggetti raccolti dalle partizioni as400; se e Off, il
filtro di esclusione viene applicato agli oggetti che possono far scatenare mail sulle criticita.

€ SERVER VERSION - OBJECT CHECK EXCLUSION FILTER

OBJECT OBJECT SERVER
DELETE UPDATE LIBRARY NAME OBJECT TYPE FILTER TYPE FILTER
4 [ | Q5Y5 GAUDRCY "ALL STARTWITH NO

Il tasto NEW porta alla pagina di configurazione di un nuovo filtro, il tasto DELETE cancella il
filtro e il tasto UPDATE ne permette I'aggiornamento.

€ SERVER VERSION - OBJECT CHECK EXCLUSION FILTER

llorary name (can use *ALL)

object name [can use *ALL)

object type
“ALL -

filter type for lib and object
STARTWITH w

apply exclusion filter on server (on)
or only on client (off is default)

O on O Off
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49.3 Search among System Objects

Si tratta della sezione di consultazione degli oggetti raccolti dal sistema, visualizzabili in una
tabella ed esportabili anche in Excel. Si possono applicare i filtri di ricerca sulle librerie, sul nome
e sul tipo dell'oggetto.

€ SERVER VERSION - SEARCH AMONG SYSTEM OBJECTS

export this page

library filter object name filter object type
q

*ALL v|| | "ALL viTN

page I\ I__‘D

LB OBJNAME  OBJTYPE  OBJOWNER  OBJDEFINER  OBJCREATED G TE e Ao
» PRTel AQBDEAM | "MSGF e~ = 1996-11-28 09:47:55.000000 | 2022-06-14 16:00:52 | 0,03125 | 20220613 1
AQBSSSIT | AQBDEAMP | "MSGF 1996-11-28 09:47:55.000000 | 20220614 16:00:52 | 0.03125 | 20220613 1
AQBSSSIT | AQBDSPE | "MSGF = 2002:09-18 10:26:02.000000 | 2022-06-14 16:0053 | 0,08984375 | 2022-06-13 1
AQBSSSIT | AQBMSGE | "MSGF = 2002-09-18 10:26:37.000000 | 2022-06-14 16:0053 | 0,04296875 | 2022-06-13 1
AQBSSSIT | AGBMSGF | "MSGF - - 2007-02-26 12:11:13.000000 | 20220614 16:00:53 003125 | 2022:0613 1
AQBSSSIT |AGBPRTF | "MSGF =u 2002-05-18 10:27:32.000000 | 2022-06-14 16:00:53 003125 | 2022:06-13 1
AQBASE | AAAPTF “PGM 2015-10-27 16:09:22.000000 | 2022-06-14 16:00:53 0703125 | 2022:06-13 1
AQBASE |AGGPFCL  |PGM n = 2006-12-22 14:44:40.000000 | 2022-06-14 16:00:53 | 0,0703125 | 2022:0613 1
AQBASE |AGGPFRPG | 'PGM 20061222 15:05:42.000000 | 20220614 16:0053 0203125 | 2022-06-13 1

In caso di filtro NO LIB vengono cercati tutti gli oggetti non appartenenti ad una libreria, mentre,
se il campo e vuoto, nessun filtro viene applicato al nome della libreria.

494 Stats on System Objects
La sezione delle statistiche & suddivisa in sette sottosezioni:

€ SYSTEM OBJECTS STATS - HOME
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4.9.5 La consultazione delle statistiche
Prendiamo come esempio la Top N Libraries Size, le altre sono tutte fatte allo stesso modo,
con le stesse caratteristiche di usabilita

€ SYSTEM OBJECTS STATS - TOP N Libraries Size

top N O export this page
[] View Chart / Table %
page [1_]
Details  Position ﬁ:zBe g:;:i:ﬂues Library :
check
» - 1 1055163 | 105916.29 XSMEDATGRU
@ |z 6997246 | 69972.15 SMEDATD28
@ |3 4924668 | 49246.68 SMEDATGRU
@ |4 2690073 |26887.58 UP_SHO
@ |5 2280221 | 2280221 W_FORFAB
@ |5 2180094 | 21800.94 XSMEDATSUP
@ |7 1946031 | 19460.31 SMEDATSS5
@ |2 1891409 | 1891409 SMEUPET
@ |3 1731866 |17318.66 QGPL
@& |10 164753 | 164753 SMEDATINF
@ |1 135547 | 13554.68 SMEUP_DEV
& |12 1262479  [12624,79 SMEDEVMCP
& |13 1105891 | 11058.91 W_ARRSTE
@ |14 1079972 |10799.72 SMEDEVS
@ |15 1029321 | 10293.21 SMEDEV_MET
& |16 102241 [10224,1 SMEUP_OBJ
@ |17 101927 101927 SMEQBJMCP %

La sezione presenta la Top N delle librerie raccolte su SQLite, in ordine di dimensione, dalla piu
grande alla piu piccola: & possibile porre un filtro nel textbox Top N per mostrare solo le N
librerie in classifica; i bottoni "Export this page to Excel o Ods", consente di esportare l'intera
tabella, della pagina attuale, in un file Excel o in un file Ods (Open document spreadsheet).
Cliccando sulla prima colonna si puo aprire il dettaglio degli oggetti nella libreria.
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SYSTEM OBJECTS STATS - TOP N Libraries Size Details - XSMEDATGRU

SRVOFF _
search text O export this page
page 1| I B
Postion LB OBJNAME ~ OBJTYPE  OBIOWNER  OBJDEFINER  OBJCREATED HELRATE SIZE MB
» XSMEDATGRU |Af_1030F | *FILE e [BUFsIL 20190507 08:22:29.000000 | 20220615 03:25:34 | 0,0625
2 XSMEDATGRU |A€_1030L | FILE — |BUFsIL 2019-12-11 08:08:12.000000 | 2022-06-15 03:25:34 | 0,0546875
3 XSMEDATGRU | ASSAVEOF | *FILE - |ARRSTE 20151204 16:20:34.000000 | 2022-06-15 03:25:34 | 3340492187
4 XSMEDATGRU | AESAVEOL | FILE B | aRRSTE 201512:04 16:20:41.000000 | 2022-06-15 03:25:34 | 45,0546875
5 XSMEDATGRU | ASSAVETL | FILE - | arRsTE 2016:01-25 14:25:06.000000 | 20220615 03:25:34 | 832,0546875
6 XSMEDATGRU | ACSAVEZL | FILE = ARRSTE 20151204 16:20:46.000000 | 2022.06-15 03:25:35 | 33,0546875
7 XSMEDATGRU | AESAVEL | FILE — ARRSTE 201512:04 16:20:48.000000 | 2022-06-15 03:25:35 | 91.0546875
8 XSMEDATGRU |ARXIVIOF | *FILE -- BETROB 20170707 16:05:55.000000 | 2022-06-15 03:25:35 | 0,0703125
9 XSMEDATGRU | AUTOAPOF | 'FILE - |rosaia 2017-11-2712:33:26.000000 | 2022-06-15 03:25:35 | 1,03515625
10 XSMEDATGRU | AUTOAPOL | FILE -- |rosaia 2017-1127 12:33:26.000000 | 20220615 03:25:35 | 053125
1 XSMEDATGRU | AUTOAPIL | FILE |ROSGIA 2017-1127 12:33:26.000000 | 20220615 03:25:35 | 0,8125
12 XSMEDATGRU | AUTOAP2L | “FILE ey |ROSGIA 2017-11-27 12:33:26.000000 | 2022-06-15 03:25:35 | 0.8125
13 XSMEDATGRU | AUTOAP3L | FILE = = [rosaia 2017-11-27 12:33:26.000000 | 2022-06-15 032535 | 0,65625
14 XSMEDATGRU | AUTOAPAL  |'FILE - |rosaia 2017-11-2712:33:26.000000 | 2022-06-15 03:25:36 | 0,53125
15 XSMEDATGRU | ASBATCOF | FILE - ROSGI 2013:01-07 10:35:19.000000 | 2022-06-15 03:25:36 | 2.76953125
1 XSMEDATGRU |ASBATCOL | FILE ¥ ROSGI 2013:01-07 10:36:19.000000 | 20220615 03:25:36 | 0.09375
17 XSMEDATGRU | ASBATCIL | *FILE - ROSGI 20130107 10:36:20.000000 | 20220615 03:25:36 | 0.108375 v
£ >

Le Top N librerie possono essere rappresentate graficamente tramite il check alla casella View
Chart/Table.

€ SYSTEM OBJECTS STATS - TOP N Libraries Size

top N

[ View Chatt / Table Q\ f
oo ]

1059163

1
T

6997246

49246.68

26900,73
22802.21 21800,94
I ‘B mmm BIEEC 184752 13547 12624.79 11058,91 10799.72 10293.21
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4.10Security Monitoring — Reports and Events

€ SECURITY MONITORING - HOME

PROFILE DELETED JRNRCVY DELETED

La Home della sezione Security Monitoring, legata al servizio /BM i Monitoring Facility - Check
Security, e suddivisa in sezioni: Reports Manager, User Access Events, User Access Swap Events,
Failed Logon Access Events, Failed Logon Net Server Access Events, System Values Changes
Events, Reports on CLOUD - AWS S3, Events Maintenance.

Per poter accedere alle suddette sezioni € fondamentale che, sulla partizione corrente, il
giornale di audit sia attivo e configurato correttamente, altrimenti i bottoni vengono tutti
disabilitati.

Il servizio andra a raccogliere sul DB tutti i dati relativi agli accessi utente, agli accessi utente
swap, agli accessi errati e agli accessi NET Server errati, in base ai filtri di esclusione impostati.

E necessario configurare almeno un report (sezione Reports Manager) per la determinata
categoria di eventi affinché il servizio avvii le operazioni di selezione e di inserimento nel DB.

Le sezioni: User Access Events, User Access Swap Events, Failed Logon Access Events, Failed
Logon Net Server Access Events, System Values Changes Events, gestiscono la parte di cattura
degli eventi di sicurezza.

Ogni sezione ha un menu composto dalle seguenti funzionalita (alcune possono non esserci
perche non adatte a quell'ambito):
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€ USER ACCESS EVENTS - HOME

Catch only admin profiles (*SECOFR or *ALLOBJ)

O Yes © No

4.10.1 Exclusion Filters Events

€ USER ACCESS - EXCLUSION EVENTS FILTERS - HOME

before activating the AUTO
GENERATE feature, check that the
main exclusion filters have not
already been inserted.
Reactivating the functionality

| filtri di esclusione configurabili sono: filtri di esclusione per gli IP, per gli utenti, per le coppie
IP-utenti e le triple Job-IP-utenti. | filtri di esclusione sono configurabili solo per le sezioni User
Access Events e User Access Swap Events perché non ha senso fare esclusioni sugli errori di
accesso al sistema.

Il bottone “AUTO GENERATE” aiuta ad inserire le esclusioni di base, cioé quegli eventi che il
giornale di audit registra, ma che non sono importanti al fine della valutazione e del controllo
della sicurezza (es. l'utente del Check che si collega con il job di connessione dall'lP dove &
installato il check server, sono accessi conosciuti e non utili).

Se si clicca piu volte sul bottone di AUTO GENERATE, vengono inseriti piu volte gli stessi filtri.
Nonostante non sia un‘operazione “pulita” non crea problemi in fase di reperimenti degli eventi.
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4.10.1.1 IP Addresses Exclusion Filter

€ USER ACCESS - IP ADDRESSES EXCLUSION FILTER

Excluded IP List (Select to delete)

Insert e comment on this exclusion filter

Insert IP address to Insert User to exclude Insert Job to exclude

O Exclude Empty IP O Exclude Empty User

Per escludere gli IP, occorre compilare il campo testuale con un IP valido e, in caso di esclusione
di IP vuoto, porre un check alla casella Exclude Empty IP; e obbligatorio inserire anche un
commento testuale con la motivazione per cui questo filtro viene inserito per escludere alcuni
eventi. Il tasto OK conferma l'inserimento.

Gli IP vengono aggiunti alla lista Excluded IP List: questa lista consente di eliminare i filtri di
esclusione salvati, selezionando la casella relativa all'lP da eliminare e confermando la scelta.

4.10.1.2 Users Exclusion Filter

€ USER ACCESS - USERS EXCLUSION FILTER

Excluded Users List (Select to delete)

Insert e comment on this exclusion filter

Insert IP address to Insert User to exclude Insert Job to exclude

O Exclude Empty IP O Exclude Empty User

Per escludere gli utenti, occorre compilare il campo testuale e, in caso di esclusione di utente
vuoto, porre un check alla casella Exclude Empty User; & obbligatorio inserire anche un
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commento testuale con la motivazione per cui questo filtro viene inserito per escludere alcuni
eventi. |l tasto OK conferma l'inserimento.

Gli utenti vengono aggiunti alla lista Excluded Users List: questa lista consente di eliminare i
filtri di esclusione salvati, selezionando la casella relativa all'utente da eliminare e confermando
la scelta.

4.10.1.3 IP-Users Exclusion Filters

€ USER ACCESS - IP-USERS EXCLUSION FILTER

Excluded IP-Users List (Select to delete)

Insert e comment on this exclusion filter

Insert IP address to Insert User to exclude Insert Job to exclude

O Exclude Empty IP O Exclude Empty User

Per escludere le coppie IP-utenti occorre compilare i due campi testuali con un IP valido; in caso
di esclusione di IP vuoto, porre un check alla casella Exclude Empty IP. E obbligatorio inserire
anche un commento testuale con la motivazione per cui questo filtro viene inserito per
escludere alcuni eventi. Il tasto OK conferma l'inserimento.

Le coppie IP-utenti vengono aggiunte alla lista Excluded IP-Users List: questa lista consente di
eliminare i filtri di esclusione salvati, selezionando la casella relativa alla coppia da eliminare e
confermando la scelta.
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4.10.1.4 Job-IP-Users

€ USER ACCESS - JOB-IP-USERS EXCLUSION FILTER

Excluded Job-IP-Users List (Select to

Insert e comment on this exclusion filter

Insert IP address to Insert User to exclude Insert Job to exclude

O Exclude Empty IP O Exclude Empty User

Per escludere le triple Job-IP-utenti occorre compilare i tre campi testuali con un IP valido. In
caso di esclusione di IP vuoto, porre un check alla casella Exclude Empty IP. E obbligatorio
inserire anche un commento testuale con la motivazione per cui questo filtro viene inserito per
escludere alcuni eventi. Il tasto OK conferma l'inserimento.

Le triple Job-IP-utenti vengono aggiunte alla lista Excluded Job-IP-Users List: questa lista
consente di eliminare i filtri di esclusione salvati, selezionando la casella relativa alla tripla da
eliminare e confermando la scelta.

4.10.2 Examine Events

Le sezioni Examine Events sono presenti in tutte e quattro le categorie di eventi (User Access,
User Access Swap, Failed Logon, Failed Logon Net Server) e permettono di consultare ed
esportare una tabella con i dati ricavati dal sistema IBM i per quella determinata categoria.

La maschera si presenta con una scelta di timestamp tra Last 30 Minutes, Last 1 Hour, Last 2
Hours, Last 24 Hours, Today, Last 2 Days e la possibilita diinserire manualmente le date di inizio
e di fine relative alla generazione degli eventi presenti sul DB.

Nella tabella sono visualizzati 100 record alla volta e si puo scorrere nella paginazione mediante
gli appositi bottoni (frecce) oppure si puo inserire manualmente il numero di pagina nel campo
Page e premere INVIO.
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€ USER ACCESS - EXAMINE EVENTS

export this page

startdate  [2022-06-1509:33:38 @)

N\
You selected: Last 30 Minutes enddate
page |
PROFLE  Gpoup  DESCRIPTIC DATE SOURCE IP Wwe DR umper  name T Lo DR e T
- 0 I Bug Detect... | 2022-06-15... [192.168.20.140 QZDASO... %378  |GZDASOL. [asYS  |B fecess |1 “PGMR
NO Responsab.., | 20220615, |19216820.140 | QZDASOL.. %0378  |GZDASOL. [asvs |8 focess |1 “SECOFR
YES Lkente dell... | 2022-06-15... | 192.168.20.140 QZSOSIGN 905215 QWTPITPP QSYS B Access 1 “USER
NO Responsab... | 2022-06-15.. | 192168.20.040 | QZSOSKGN w5215 |QZSOSIGN QSYS |8 Access |4 “SECOFR
YES Uerte del.. |202206-15... | 192.16820.140 | QZSOSIGN | w5215 |GZSOSIGN QSYS  |B Aocess |2 -USER
YES Lkente dell... | 2022-06-15... QZSOSIGN 305215 QZSOSIGN QsYS B Access 1 “USER
YES Uente del.. | 2022-06-15.. QZDASO.. 904641 |QWTCHG.. QSYS  |B Access |1 “USER
YES Uerte dell. | 2022-06-15, |azoasor.. | 04641 |QWTPITPP QSYS  |B focess |1 -USER
YES Lkente dell... | 2022-06-15... QZDASOL... 304841 QZDASOIL.. QSYS B Access 1 “USER
20220675... QZDASO.. 04641 |QZDASOL. QSYS  |B Access |1
NO Bug Detect... | 202206-15... | 192.16820.140 | GZDASOL.. | %0378  |GZDASOL. |asYS |8 focess |1 “PGMA
S NOY 1220615 152 168 20 140 Q7DASOL | 9037ER Q7NASOI OSYS B Acrpss 1 “SECOFR o

4.10.3 Catch only admin profiles

Questa opzione & disponibile solo in due categorie di eventi di sicurezza: UserAccess e
UserAccessSwap. Serve per indicare al prodotto di catturare solo gli eventi generati da utenti
IBM i considerati amministratori, cioé quelli con User Class di tipo *SECOFR o con la Special
Authorities *ALLOB].

Questo filtro viene applicato insieme agli eventuali filtri di esclusione inseriti.

€ USER ACCESS EVENTS - HOME

Catch only admin profiles (*SECOFR or *ALLOBJ)

O Yes @ Mo
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€ USER SWAP ACCESS EVENTS - HOME

Catch only admin profiles (*SECOFR or *ALLOBJ)

O Yes @ No

4.10.4 Reports Manager
Nella sezione Report avviene la configurazione dei report HTML che saranno poi generati
automaticamente dal servizio, e che conterranno tutti i dati riguardanti le categorie di eventi.

4 SECURITY MONITORING - REPORTS

COLLECTION SCHEDULATION
DELETE UPDATE DUPLICATE REPORTNAME  Sype SnE PARTITION
3 o ] USERACCESS UserAccess Not Scheduled srveff

La tabella dei Report riporta tutti i report precedentemente configurati: il tasto DELETE cancella
il report; il tasto UPDATE permette di modificare il titolo, la categoria di eventi alla quale &
collegato e il tipo di schedulazione; il tasto DUPLICATE crea una copia del report.

Per aggiungere un nuovo report bisogna cliccare sul tasto NEW: la nuova maschera presenta
tre diversi campi da compilare, ossia il nome del report, la categoria dell'evento e il tipo di
schedulazione. L'opzione Last 7 Days genera un report ogni lunedi (come default ma
modificabile da file di configurazione) e presenta tutti gli eventi relativi ai 7 giorni precedenti;
'opzione Daily genera un report quotidianamente e presenta gli eventi relativi al giorno
precedente; 'opzione None non genera alcun report.

Il tasto OK salva le configurazioni del report mentre il tasto CANCEL annulla le modifiche.
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€ SECURITY MONITORING - REPORTS

report name
collection Type
© User Access email address (separated by " or ":")
O User Access Swap ; -
O Failed Logon
O Failed Logon Net Server with attachment o
O System Values Changes
O Profile Changes
schedulation type
@® None

O Last 7 days (start on Mondays)

O Daily

Il report HTML permette la consultazione degli eventi relativi alla categoria selezionata.
Indicando un indirizzo mail e 'eventuale “with attachment”, la generazione dellHTML scatenera
anche linvio di una mail indicante il fatto che il file HTML é stato generato, il suo percorso fisico
sul PC (o server windows) dove gira il prodotto e, nel caso di selezione, anche il file in
attachment.

Il tasto AUTO permette di generare, in un colpo solo, un report per ogni categoria disponibile,
senza doverlo fare uno ad uno.
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€ SECURITY MONITORING - REPORTS

collection Type

[] User Access a User Access report already exists

[] User Access Swap a User Access Swap report already exists

[ Failed Logon a Failed Logon report already exists

[J Failed Logon NetServer report a Failed Logon NetServer report already exists

[ System Values Changes report a System Values Changes report already exists
[ Profile Changes 2] a Profile Changes reports group already exists

schedulation type receive report by mail?

@® None email address (separated by "" or ;")

O Last 7 days (start on Mondays)

O Daily with attachment O

Se esiste gia un report di quella categoria, verra segnalato ma il report verra comunque
generato selezionato.
Nel collection Type “Profile Changes” ci sono 7 tipi diventi di eventi e quindi di reports:

e ProfileCreated

e ProfileStatus

e ChangePassword

e ProfileCriticalChangeSA (change delle Special Authorities)

e ProfileCriticalChangeUCN (change delle User Class)

e ChangelnitialMenu

e ProfileCriticalChangeLC (change delle Limit Capabilities)

Nel seguito un esempio di report HTML generato per la categoria UserAccess
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IBM i Monitoring Facility - Check

User Access Report
Lpar: castel

Lpar Description:

From date: 2025-04-28 00:00:00 To date: 2025-05-04 23:59:59

UserAccess Exclusion Filters Description

Exclusion Filter Type Job Ip User Note
P <empty> empty ip Address
IP-USERS <empty> ] = =5 i e
IP-USERS <empty> = L
IP-USERS <empty>
JOB-IP-USERS QZRCSRVS <empty>
JOB-IP-USERS QZDASOINIT 10.250.50.40 - -
JOB-IP-USERS QZRCSRVS <empty> = . SR i o S
JOB-IP-USERS QZSOSIGN 10.250.50.40 .
JOB-IP-USERS QZRCSRVS 10.250.50.40 -mnn opl e e -
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Registered Events

USER/NUMBER/JOBNAME
PROGRAMLIB/PROGRAMNAME P -

Event Date Profile TYPEJOB - USERCLASS Type Access

2025-04-28 00.00.00 LI == O Access

QSYS/QWTCHG)B 192.168.1.9 - B - *USER

2025-04-28 00.00.00 B - '™ 760835/QUSER/QZHQSSRV A
o QSYS/QZHQSSRY 192.168.1.9 - B - *PGMR ceess

= u

2025-04-28 00.00.00 760832/QUSER/QZRCSRVS e
F . QSYS/QWTCHGJB 192.168.1.9 - B - *PGMR

2025-04-28 00.00.00 760832/QUSER/QZRCSRVS Access

QSYS/QZRCSRVS 192.168.1.9 - B - *PGMR

2025-04-28 00.00.13 s A
o B = QSYS/QWTCHGJB 192.168.1.35 - B - "USER coess

i = 760831/QUSER/QZRCSRVS
2025-04-28 00.00.13 fa /az Access

QSYS/QWTCHGJB 192.168.1.35 - B - *PGMR

2025-04-28 00.00.13 . " o 760831/QUSER/QZRCSRVS .
o . QSYS/QZRCSRVS 192.168.1.35 - B - "PGMR ceess

2025-04-28 00.00.14 n = == 760836/QUSER/QZHASSRY Access

OIS LI L SRR BT NSVE/NZHNSSRY 102 1A8 1 25 - B - *DERAR

| reports di categoria UserAccess e UserAccessSwap riportano anche le eventuali esclusioni
che sono state configurate per evitare di collezionare decine di migliaia di eventi di accesso
batch inutili ai fini della sicurezza.

4.10.5 REPORTS on cloud - AWS S3
In questa sezione e possibile configurare uno spazio AWS S3 Amazon per poter far caricare
automaticamente i reports HTML nel momento della loro generazione.

Pag. 124 di 142

SMEUP ICS S.R.L. )
Q Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % ¥39 030 2585325 &< info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
SM Cloud
Security

€ AWSS3CLOUD

service URL

bucket name

key name

@ access key

000 0 0

@ secret key

Some sample

service URL: "https://s3 wasabisys com”

bucket name: "company-area+technical”

key name: "team|T/products/prodname™

access key: <the access key of my AWS 53 usemame>

secret key: «the secret key of my AWS 53 usemame:

| parametri obbligatori sono quelli relativi all'accesso ad uno spazio AWS S3 che il cliente deve
attivare in autonomia.

Il cloud per il deposito degli HTML e utile per soddisfare il requisito di inalterabilita del dato
(reports).

Solitamente si usa un utente in scrittura per lo spazio AWS S3 configurato nel prodotto e poi,
un utente in sola lettura, per poter consultare i reports HTML nel cloud. Questo permette di
avere sempre un punto in cui gli HTML sono gli originali generati dal prodotto.

4.10.6 Events Maintenance

La sezione consente di definire dopo quanti giorni avviene:

- la pulizia del DB per quanto riguarda gli eventi raccolti

- la pulizia dei file HTML generati in locale

- la pulizia dell'eventuale cloud Amazon AWS3 in cui sono depositati i file HTML

La durata di archiviazione di default degli eventi & di 15, 185 e 185 giorni, ma i campi possono
essere modificati con un numero da 1 a N. Nel caso di check a no events cleaning, non avverra
alcuna pulizia e gli eventi rimarranno conservati sempre sul DB.
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€ EVENTS MAINTENANCE

days old for DB ewvents' maintenance 10 O no cleaning

days old for PDF reports maintenance 185 O no cleaning
on local file systems

days old for PDF reports maintenance 185 O no cleaning
on cloud [AWS, ecc...)

4.10.7 Report Templates

In Questa sezione possiamo modificare I'immagine presente nella prima paginata dei report

Settimanali. Utilizzando il comando “Change Image” possiamo selezionare Iimmagine logo
personalizzata.

Le dimensioni massime accettate sono 595 x 140.
Un'immagine di queste dimensioni verra inserita in alto a sinistra del reports HTML

€ REPORTS TEMPLATE

Info:
The Image can bein any format {jpg. png. bmp, gif).
It has to ke less than 595 x 140 pixed

Infrastructure

Sm Cloud

Security

LogoAzNewLite png &> %

Change Image
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4.11Syslog Setting
€ SYSLOG SETTING

Syslog Server [name or IP) Facility Message Structure Type
T2l i O Descriptive

Port Severity O Tabular (es. Cyberoo connection)
Information ~ —

Syslog Type @a Tabular separator
Output template

O uDF O 1CP

Format

© RFC3164 (0 RFC5424 App Name

Format: RFC3164 is default for UDP, RFC5424 is default for TCP

Cutput template: some server accept message format like

{Message}

[{Timestamp:HH:mm:zs} {Level:ul}] {Message jjH{NewLine HException}
default is empty

App Name: is the name of your application, which will be included in the TAG field when using RFC3164 format, or the APP-NAME field when using
RFC5424 format. f not =et, thiz will be defaulted to the name of the cument process.

e
In questa sezione e possibile inserire i dati di un server syslog in dotazione al cliente.

Una volta configurato, se la raccolta degli eventi di security e stata attivata (vedi paragrafo
precedente), allora gli stessi eventi vengono anche inviati al server syslog qui indicato.

Le opzioni “Descriptive” o “Tabular” differenziano la modalita con cui il messaggio di testo syslog
viene inviato al destinatario.

Nel caso di messaggio Descriptive, si invia un testo parlante che descrive il contenuto di tutti i
valori di sicurezza catturati (utente, data, job, programma, IP, ecc...), nel caso invece di Tabular,
si indica anche il separatore con cui le proprieta dell’evento devono essere separate, e si invia
al server syslog un messaggio del tipo:

data@@utente@@job@@ip@@...

Questa seconda opzione viene utilizzata quando il server syslog sa che deve poi parsificare il
messaggio a seconda del separatore e del significato dei singoli campi. Come esempio e come
default, inseriamo il separatore @@ per lintegrazione concordata con il sistema SOC di
Cyberoo.

Nellimmagine sottostante vediamo un esempio di eventi di sicurezza inviati dal prodotto e
ricevuti da un server syslog
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File Edit View

M@ A

Help

) |Display 00 (Defaul)  ~|

| Time | Priority | Hostname | Meszage

16:41:31 Locald.Waming 127001 Sep 516:41:28 ITYERNOTO0O01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236021/QUSER/QZ50SIGN [B)
From Pgm: Q5YS / BZ5051GN
Source: 10.212.134.200

09-05-2022 16:41:31 Locall.'Waming 127.0.0.1 Sep 516:41:28 ITYERNOTOO01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236021/QUSER/QZ50SIGN [B)
From Pgm: Q5Y5 / QZ5051GN
Source:
09-05-2022 16:41:31 Locall.'Waming 127.0.0.1 Sep 516:41:28 ITYERNOTOO01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236021/QUSER/QZ50SIGN [B)
From Pgm: Q5YS / QZ5S0SIGN
Source:

09-05-2022 16:41:31 Locall.'Waming 127.0.0.1 Sep 516:41:28 ITYERNOTOO01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236096/QUSER/QZRCSRAYS [B)
From Pgm: Q5Y5 / QWTFIIPP
Source:

09-05-2022 16:41:31 Locall.'Waming 127.0.0.1 Sep 516:41:28 ITYERNOTOO01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236095/QUSER/QZRCSRAYS [B)
From Pgm: Q5YS5 / QWTPIIPP
Source:

09-05-2022 16:41:31 Locall.'Waming 127.0.0.1 Sep 516:41:28 ITYERNOTOO01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236094/QUSER/QZRCSRAYS [B)
From Pgm: QS5Y5 / QZRCSRYS
Source:

09-05-2022 16:41:31 Locall.'Waming 127.0.0.1 Sep 516:41:28 ITYERNOTOO01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236094/QUSER/QZRCSRVS (B)
From Pgm: Q5YS / QWTCHGJB
Source: 10.212.134.200

09-05-2022 16:41:31 Locall.'Waming 127.0.0.1 Sep 516:41:28 ITYERNOTOO01 IBMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Profile: QUSER
Action: Access
With Job: 236093/QUSER/QZRCSRAYS [B)
From Pgm: QS5Y5 / QZRCSRYS

Source:
09-05-2022 16:41:31 LocalD.Wamning 127.0.0.1 Sep 516:41:28 ITYERHOTOD1 IBEMiMonitoringF acilityCheck[30216]: Date: 20220905163813
Denfila- NIICCD
100% | 0 MPH
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5 Installazione IBM i Monitoring Facility Check

5.1 Requisiti per poter usufruire di tutte le funzionalita del prodotto

Il prodotto e installabile piu volte senza limiti di licenza (la licenza e relativa solo ai sistemi
“IBM i” a cui ci si connette non al numero di installazioni).

Le funzionalita server vengono configurate e poi attivano i controlli autonomi verso le
partizioni, come pure il reperimento dei dati e degli eventi di sicurezza per la reportistica.
Per questo motivo, si consiglia di configurare la parte di funzionalita Server su una
installazione del prodotto fatta su un PC o server windows che non si spegne mai, se non per
la normale sua manutenzione.

5.1.1 Professional version (quella che potete usare sui vostri PC)
Il prodotto si installa su un qualunque PC o Server windows con le seguenti caratteristiche:

- Win 10/11/2016/2019/2022

- .Net framework 4.7.2 o superiore

- 6 GB RAM o superiore

- Spazio disco free su PC per le funzionalita professional: 300 MB

5.1.2 Server version (quella che gira su un server windows e che fa tutta la parte di
monitoring e reportistica in autonomia)

La Server version ha sempre al suo interno anche le funzionalita della Professional version.

Il prodotto si installa su un qualunque PC (€ necessario un PC che non si spegne mai se non

per le manutenzioni ordinarie) o un Server windows anche non dedicato. Nel seguito le

caratteristiche che devono avere i PC o il server:

- Win 10/11/2016/2019/2022

- .Net framework 4.7.2 o superiore

6 GB RAM o superiore

Spazio disco free su PC per le funzionalita professional: 300 MB

Requisiti per l'utilizzo e la configurazione della versione server
- Spazio disco free su Server per le funzionalita server: 10 GB
- Un utente IBM i di classe utente *SECOFR con le seguenti Special Authorities *AUDIT,
*ALLOBJ, *SECADM, *JOBCTL, *IOSYSCFG e menu *SIGNOFF per una maggior sicurezza.
- Un server SMTP da poter utilizzare per gli invii delle mail
- Sul server windows e necessario far trovare due applicazioni free, utili per le fasi di
tuning:
o Notepad++: https://notepad-plus-plus.org/downloads/
o SQL Lite Browser: https://download.sqlitebrowser.org/
Scaricare le versioni a 32 bit o 64 bit a seconda del sistema operativo su cui si sta

operando
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5.2 Descrizione del setup

Nel caso in cui sia installata sul proprio sistema una versione del prodotto inferiore alla 1.3.0, &
necessario disinstallare la versione attuale: per farlo, andare in Pannello di controllo ->
Disinstalla un programma-> IBMiMonitoringFacilityCheck).

Lanciare il programma di installazione /BMiMF_Check_setup.msi. | modulo verra installato di
default nel percorso ...1seap\/IBMiMonitoringFacilityCheck (ma € comunque possibile scegliere
il percorso di installazione che si preferisce). Al termine dell'installazione, viene data la
possibilita di lanciare immediatamente il programma, spuntando o meno la casella “Launch
IBMiMonitoringFacilityCheck'.

Sara poi possibile lanciare I'applicazione mediante I'eseguibile presente nella cartella principale
(/BMiMonitoringFacilityCheck.exe) oppure mediante le shortcut creato automaticamente sul
Desktop e nel menu Start (/BMiMF_Check).

Nel caso di messaggio da parte di Windows Defender durante l'awio del setup, occorre
dapprima selezionare Ulteriori Informazioni e, successivamente, selezionare Esegui comunque.

PC protetto da Windows PC protetto da Windows

SmartScreen di Win efender ha impedito |'avvio di un'app non ® i Wi fender ha impedito 'awio di un‘app non
( iuta. L'e di tale app potrebbe costituire un rischio per il PC. i a. L'es e di tale app potrebbe costituire un rischio per il PC.
Ulteriori inform.

itoringFacilityFreeScan (2).msi
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5.3 Fasi dell'installazione

ﬁ |IBMiMenitoringFacilityCheck Setup — d

smelly

Infrastructurs Welcome to the
seeury IBMiMonitoringFacilityCheck Setup
Wizard

The Setup Wizard will install IBMiMaonitoringFadlityChed: on
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

IBM i
MONITORING ‘ Check@

FACILITY

ﬁ IBMiMoniteringFacilityCheck Setup — *

Destination Folder
Click Mext to install to the default folder or dick Change to choose another,

Install IBMiMonitaringFacilityCheck to:

IC:\Program Files (x88)\smeup\IBMiMonitoringFadlity Chedk),
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ﬂ IBEMiMeoniteringFacilityCheck Setup — ot

Installing IBMiMonitoringFacilityCheck

Please wait while the Setup Wizard installs IBMiMonitoringFacdility Chedk,

Status:

ﬁ IBMiMenitoringFacilityCheck Setup — d

smelly

Infrastructire Completed the
seeury IBMiMonitoringFacilityCheck Setup
Wizard

Click the Finish button to exit the Setup Wizard.

IBM i

MONITORING ‘ Check@

FACILITY

[ Launch IBMMonitoringFadiityCheck Back Cancel
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IBM i Monitoring Facility - Check

smeflfy

+ IBM i partitions list
SEDP

partition description

user @ password

+ addid 145P @ (onlyif on Independent Auwiliary Storage Pool is present)

& remember access data

OGIN BM LOGIN ADMIN
)G v CHECK ver 4.5.135.0

Alla fine dell'installazione vengono installati automaticamente i servizi
IBM i Monitoring Facility - Check

IBM i Monitoring Facility - Check Management

IBM i Monitoring Facility - Check - Security

avviabili soltanto se si & in possesso di una licenza Server.

L‘:{;IEM I Monitering Facility — Check Monitering ... Running  Automatic
L':{;IEM i Monitering Facility — Check Management Manageme... Running Autocmatic
'-.’EQ;IEM I Manitering Facility — Check Security Security Mo... Running  Automatic

SMEUP ICS S.R.L.
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Local Syste...
Local Syste...
Local Syste...
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6 Eventuali problematiche di setup

6.1 Aggiornamento con errore di setup terminato prematuramente

0S400MonitoringFadiityCheck Setup Wizard ended
prematurely because of an error. Your system has not been
modified. To instal this program at a later tme, run Setup
Wizard again. Cick the Finsh button to exit the Setwp
Wizard.

In questo caso aprire i servizi di windows e terminare i servizi:

3E?:]EM i Monitoning Facility — Check Monitonng of IBM i systems
35::3]EM i Monitoring Facility = Check Management Management [BM 1 Check a...
35:;5';]EM i Monitering Facility = Check Security Security Monitoning of IBM ..

Andare nel percorso dove e installata la precedente versione del prodotto (il default e
C:\Program Files (x86)\smeup\IBMiMonitoringFacilityCheck\)

Cercare il file CheckDB_tmp.db e rinominarlo in CheckDB.db se non é gia presente.
Riawviare il setup per l'upgrade

6.2 Errori windows di esecuzione delle fasi di Post installazione
e arrivare alla fine del setup
posizionarsi in un prompt di DOS sotto al folder di installazione (il default e C:\Program
Files (x86)\smeup\IBMiMonitoringFacilityCheck\)
e Se e una prima installazione, eseguire questi comandi:

PostinstallAction.exe "DataSource=C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\CheckDB.db" "C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\”

PostinstallActionSecurity.exe "DataSource=C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\CheckDB_Security.db" "C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\”

PostinstallActionObjectAnalysis.exe "DataSource=C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\CheckDBObjectAnalysis.db" "C:\Program

Files (x86)\smeup\IBMiMonitoringFacilityCheck\"”

e Se éunupgrade, eseguire questi comandi:
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PostinstallAction.exe "DataSource=C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\CheckDB_tmp.db" "DataSource=C:\Program
Files (x86)\smeup\IBMiMonitoringFacilityCheck\CheckDBObjectAnalysis_tmp.db"
"C:\Program Files (x86)\smeup\IBMiMonitoringFacilityCheck\”

PostinstallActionSecurity.exe "DataSource=C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\CheckDB_Security tmp.db"” "C:\Program
Files (x86)\smeup\IBMiMonitoringFacilityCheck!"”

PostinstallActionObjectAnalysis.exe "DataSource=C:\Program Files
(x86)\smeup\IBMiMonitoringFacilityCheck\CheckDBObjectAnalysis_tmp.db”
"C:\Program Files (x86)\smeup\IBMiMonitoringFacilityCheck\|"”
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7 Configurazioni applicative

Il prodotto ha alcune configurazioni che sono modificabili agendo direttamente sui parametri
applicativi presenti nei file di configurazione. Di seguito ne vedremo le specifiche.

Essendo parametri applicativi, la loro modifica potrebbe causare malfunzionamenti generali del
prodotto. Prima di ogni modifica, e consigliabile salvare il file di configurazione precedente per
un eventuale ripristino.

7.1 IBMiMonitoringFacilityCheck.exe.config

<appSettings>
<add key="ProductVersion" value="4.5.170.0" />
<add key="connectionStringSqLite" value="Data Source=ttappstartpath#\\CheckDB.db" />
<add key="connectionStringSecuritySqLite" value="Data
Source=ttappstartpath#\\CheckDB_Security.db" />
<add key="connectionStringObjectAnalysisSqLite" value="Data
Source=ttappstartpath#\\CheckDBObjectAnalysis.db" />
<add key="pingConnectionTimeout_mSec" value="5000" />

<add key="jdbcquerytimeoutSec" value="60" />
<add key="PgSizel@@" value="100" />
<add key="PgSize200" value="200" />

<add key="PgSizel00" value="ueO" />

<add key="PgSize5000" value="5000" />

<add key="PgSizeBig" value="2000" />

<l-- percorso parziale per stampare 1l'oggetto PDF quando si visualizza uno spool
in PDF, sara seguito da un random di 4 cifre —->

<add key="localIFSPath_printPDFSpool" value="/var/tmp/ChkOut" />

<l--1: 1le modifiche alle configurazioni dei controlli fanno riavviare in
automatico i servizi del Check, 0: il riavvio dovra essere manuale—-—>

<add key="autoRestartServices" value="0" />
<add key="maxSQLQueryHistorylLog" value="10000" />

<l--Logo di default per i reports HTML di sicurezza-—>

<add key="DefaultReportLogoPngName" value="LogoAzNewLite.png" />

<!--numero di giorni presentato come default quando voglio pulire una coda di
spool o degli spool per utente——>

<add key="defaultDayToEraseOldSpool" value="30" />

<add key="ClientSettingsProvider.ServiceUri" value="" />
</appSettings>
ProductVersion La versione del prodotto (non modificare)
connectionStringSqLite Il path al database SQLLite applicativo (non modificare)
connectionStringSecuritySqLite Il path al database SQLLite applicativo per gli eventi di sicurezza (non
modificare)

connectionStringObjectAnalysisSqLite | Il path al database SQLLite applicativo per le statistiche sugli ogetti di
sistema (non modificare)

pingConnectionTimeout_mSec Millisecondi di timeout per valutare la raggiungibilita iniziale della
partizione su cui si fa 'accesso
jdbcquerytimeoutSec Secondi di timeout per valutare la connessione alla partizione su cui si
fa l'accesso
PgSize100 Paginazione a 100 righe per alcuni risultati delle funzionalita di analisi
PgSize200 Paginazione a 200 righe per alcuni risultati delle funzionalita di analisi
PgSize400 Paginazione a 400 righe per alcuni risultati delle funzionalita di analisi
PgSize5000 Paginazione a 5000 righe per alcuni risultati delle funzionalita di analisi
PgSizeBig Paginazione a N righe per alcuni risultati delle funzionalita di analisi
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locallFSPath_printPDFSpool percorso parziale per stampare |'oggetto PDF quando si visualizza uno
spool in PDF, sara seguito da un random di 4 cifre
autoRestartServices 1: ad ogni modifica di configurazione della parte server vengono

riavviati in automatico i servizi del prodotto
0: il riavvio automatico non & eseguito ma, per leggere le nuove
configurazioni, sara necessario riavviare i due servizi manualmente

maxSQLQueryHistoryLog Numero massimo di query archiviate nella funzione SQLQuery prima di
ciclare e cancellare le pit vecchie

DefaultReportLogoPngName Il logo di default che verra utilizzato nei reports di sicurezza se non ne
associo un altro alla singola partizione

defaultDayToEraseOldSpool numero di giorni presentato come default quando voglio pulire una
coda di spool o degli spool per utente

ClientSettingsProvider.ServiceUri Parametro di sistema (non modificare)
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7.2 ServicelBMiMFCheck.exe.config

<appSettings>
<add key="connectionStringSqLite" value="Data Source=#appstartpath#\\CheckDB.db" />
<add key="connectionStringSecuritySqLite" value="Data Source=#appstartpath#\\CheckDB_Security.db" />
<add key="connectionStringObjectAnalysisSqLite" value="Data
Source=#appstartpath#\\CheckDBObjectAnalysis.db" />
</appSettings>

connectionStringSqLite Il path al database SQLLite applicativo (non modificare)
connectionStringSecuritySqLite Il path al database SQLLite applicativo per gli eventi di sicurezza (non
modificare)

connectionStringObjectAnalysisSqLite | Il path al database SQLLite applicativo per le statistiche sugli ogetti di
sistema (non modificare)

7.3 ServicelBMiMFCheckSecurityMonitoring.exe.config

<appSettings>

<add key="connectionStringSqLite" value="Data Source=#appstartpath#\\CheckDB.db"
/>

<add key="connectionStringSecuritySqLite" value="Data
Source=ttappstartpath#\\CheckDB_Security.db" />

<add key="connectionStringObjectAnalysisSqLite" value="Data
Source=ttappstartpath#\\CheckDBObjectAnalysis.db" />

<add key="PgObjectSize" value="5000" />

<add key="PrefixReports" value="IBMiCheck" />

<add key="weekDayReports" value="Monday" />

<l--Logo di default per i reports HTML di sicurezza-—>

<add key="DefaultReportLogoPngName" value="LogoAzNewLite.png" />

</appSettings>
connectionStringSqLite Il path al database SQLLite applicativo (hon modificare)
connectionStringSecuritySqLite Il path al database SQLLite applicativo per gli eventi di sicurezza (non

modificare)
connectionStringObjectAnalysisSqLite | Il path al database SQLLite applicativo per le statistiche sugli ogetti di
sistema (non modificare)

PgObjectSize Numero di oggetti letti per ogni blocco, durante la lettura di tutti gli
oggetti presenti sul sistema IBM i

PrefixReports Prefisso del nome dei report HTML generati dalla funzione di Reports
Security

weekDayReports Giorno della settimana, in lingua inglese, in cui eseguire i Reports di
sicurezza settimanali. Il default & “Monday”

DefaultReportLogoPngName Logo di default per i reports HTML di sicurezza a meno che non ne

abbia associati di specifici ad alcune LPAR
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8 Eventuali problematiche di prodotto

8.1 Il sistema IBM i non & raggiungibile

Se il sistema IBM i non e raggiungibile ma lo € da un Ping dallo stesso PC in cui gira il prodotto,
allora potrebbe essere una chiusura delle porte 3470 e 3471 su un firewall

8.2 Il PC non e aggiornato almeno alla versione 4.7.2 di .Net

Se appare un messaggio come il seguente, allora & necessario cliccare no e fare un windows
update del PC (preferibile) oppure cliccare Si sul pop-up che appare ed installare solo il
framework .Net richiesto. Successivamente reinstallare il prodotto.

iﬁ_% 054 00MonitoringFacilityCheck

L'inztallazione richiede .MET Framewiork werzione w4.6.7. Inztallare MET Framewark ed
eseguire nuowamente [installazions. E possibile ottenere MET Framework dal wWeb,
E zequire il dawnload ara?

|IBMiMoniteringFacilityCheck.exe - This application could not be started.

I.-"F“ | This application requires one of the following versions of the MET
' Framework:
METFramework, Version=vd.7.2

Do you want to install this .NET Framework version now?

Yes | Mo

Se si & su un server windows minore della versione 2029, allora non si pud installare un
framework maggiore del 4.7.2 (che € poi quello su cui e stato costruito il prodotto).
In questo caso non installare il framework di default ma cercare quello precedente
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Altre versioni

e .NET Framework 4.8

e NET Framework 4.7.2

e .NET Framework 4.7.1

e .NET Framework 4.7

e NET Framework 4.6.2

e .NET Framework 4.6.1

e .NET Framework 4.6

e .NET Framework 45.2
e .NET Framework 4.5.1

e NET Framework 4.5

e NET Framework 4.0

e .NET Framework 3.5 SP1

https://dotnet.microsoft.com/it-it/download/dotnet-framework/net472

8.3 I servizi della Versione Server non vengono awviati all'interno del

Check

| due servizi installati, IBM i Monitoring Facility - Check e IBM i Monitoring Facility - Check -
Security, possono essere awviati, in generale, soltanto se si € in possesso di una licenza Server
valida e, all'interno del Check, mediante i due checkbox, soltanto se il software viene eseguito
in modalita Amministratore.

Service Security ® ON ) OFF Service Alarm Check: @ ON O OFF

IBMIMF - Check Service hasn't started/stopped. You must execute the
software as Administrator

Dalle proprieta dell'eseguibile di start del prodotto, € possibile indicare che si avvii sempre
come amministratore:
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8.4 Errore didll durante la generazione dei Security Reports

Se appare un errore di dll durante la generazione dei security reports, allora il sistema
windows su cui e stato installato il prodotto non ha le dll del VC++ 2010 redistributable
(MSVCP100.dIl and MSVCR100.dll).

Si possono scaricare ed installare entrambi i packages (vcredist_x64.exe e vcredist_x86.exe)
scaricandoli da qui:

https://www.microsoft.com/it-IT/download/details.aspx?id=26999

8.5 Errore di windows relativo a Creating Window Handle

Se appare una finestra di errore windows relativo ad un problema di gestione di Handle allora
€ necessario andare nel registro del sistema e cambiare due valori:

Percorso di registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Windows\

Valori da variare:
GDIProcessHandleQuota
Da 10.000 a 50.000

USERProcessHandleQuota
Da 10.000 a 50.000

8.6 Watchguard EPDR e problemi di setup

Se fosse attivo il prodotto watchguard EPRD, potrebbero sorgere problemi di setup del
prodotto e incontrare errori come

"there was a problem starting C:\Windows\Installer\MSIE490.tmp the parameter is incorrect”
Per risolvere il problema & necessario spegnere il watchguard EPDR, eseguire il setup e poi
riabilitarlo.
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